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Elektroniczny handel
z wykorzystaniem WWW - dziedzina cz.1/2

L Internet

Klient

Bank klienta |(@ OREIaETAT _((;

Bank ustugodawcy

Sie¢ miedzybankowa
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Elektroniczny handel
z wykorzystaniem WWW - dziedzina cz.2/2

L Internet

Klient ﬁk THE UNITED STATES OF AMERICA #ai Bank klienta

Home-, office-, direct-, Internet-banking
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Podstawy ochrony informacji

Zagrozenia

» odmowa ustugi (Z1)

* nielegalny dosip (Z2)

* zmiana, przeklamanie strumienia danych (Z3)

podschie i pod innego uprawnionegaytkownika lub spreparowanie
danyc (24?

. \(/Q/éaarcie s¢ faktu zagcia sesji komunikacyjnej, patzenia sieciowego
» podstuch transmitowanych danych (Z6)

Ustugi ochrony informacji

» kontrola dostpu [chroni przed Z1, Z2]
integraln@¢ danych [Z3]
uwierzytelnienie [Z4]
niezaprzeczalrig [Z5]

poufnaici danych [Z6]
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Obszary zabezpieczé& w WWW

Obszary zabezpiecze K

Programy uruchamiane po
stronie przegladarki

‘ 4| Przegladarka

Q «p| Przegladarka ‘4
Przegladarka

Uruchamialne skrypty  Inne serwer
serwera lub progr:

Sie¢
LAN/MAN/WAN

po stronie klienta

(przegladarki) | transportu
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Ptatnosci za pomog kart

» przebieg procesu ptatéa w Internecie

» przy dokonywaniu transakcji w Internecie istotree s
nastpujace cechy karty ptatniczej:
¢ nazwa organizacji wydagej kart (np. Visa),
* numer karty (na ogét 13-16 cyfr),
« data wanaosci (na ogot w formacie MM/YY),

» oraz (rzadko) imi i nazwisko (albo nazwa w przypadku firmy)
wypisane (wypisana) na karcie.

« numer Kkarty jednoznacznie okla organizag,
ktéra p wydata

« data wanosci nie jest wzaden sposob powazana z
numerem
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Cecha wspolna [ISO 2894]

Prawdziwe dla kart ptatniczych, ktérych diugaumeru jest mniejsza od 20.

4

NS

N B

251 1000 1000 0830

. Wszystkim cyfrom przypoegikujemy na przemian liczbl albo 2 zgodnie z zasadftoszca, ze ostatnia cyfra otrzymuje 1.
2 51 1 0 0 O 1 0 0 O 0 8 3 0
1 2 1 21 2 1 21 2 1 21 2 1

. Traktujc kazda cyfre numeru kart platniczej jako liczimnazymy ja przez przyporadkowary liczbe.

251 1000 1000 08 30
121 2121 2121 2121

N AW

2101 2 00 0 20 00 08 6 0

. Jéli otrzymany iloczyn wynosi 10 albo jest wkiszy — wyznaczamy reszg dzielenia przez 10 i dodajemy 1.
30

121 2121 2121 2121

8
8

4.

2 10 1 00 0O 2 0 OO0 0 8 6 1
2 11 0 0 0 2 0 0O 08 6 0

Tak otrzymane wyniki dodajemy i sprawdzamy caysdzielne przez 10 —§é tak — numer jest prawidiowy.

(8+2+1+1+2 +0+0+0+2+0+0+0+0+8+6+0)mod10 =30mod 10=0
numer jest prawidtowy
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Cecha indywidualna

Organizacja Dlugosé numeru | 1. cyfra | 2. cyfra | 4 pierwsze cyfry

Visa 16, 13 4 - -

MasterCard 16 5 1,2,3,4,% -

American 15 3 4.7

Express

Diners Club 14 3 0,6,8

Carte Blanche

Discover 16 - - 6011

enRoute 15 - - 2014, 2149

JCB 16 - - 3088, 3096, 3112, 3158, 3337,3528
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Ewolucja protokotow zabezpieczé

Ewolucja poszczegdlnych warstw modelu sieci TCP/IP

Warstwa ustugowa
P zmiana/wzbogacenie protokotow
e np. S-HTTP

Podwarstwa posredniczaca

Warstwa ustugowa SSLITLS

np. HTTP, FTP, SMTP

Warstwa transportowa
TCP,UDP

Warstwa transportowa

- Warstwa sieciowa
Warstwa sieciowa zmiana/wzbogacenie protokotow

1P IPv6, IPsec

Warstwa facza danych Warstwa facza danych
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Ewolucja w wybranych warstwach

* IPv6/IPsec- Authentication Header, Encapsulating Security Payload,
Internet Key Exchange

* np. Secure-TCP???
* TLS/SSL

‘HTTP ‘SMTP ‘NNTP ‘ FTP ‘ ‘

Warstwa ustugowa
: ¢ Change
: Handshake : Alert i
Transport Layer Security| TLS Handshake Protocol |—pr0tocol | e cs.pggr
H : protocol
TCP TLS Record Protocol A f s

» SSL/TLS: poufné¢, integralnd¢, uwierzytelnienie klienta lub serwera
» W zasadzie wyeliminowat rozwzania w warstwie aplikacji
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SSL/TLS - idea pracy cz.1/2

» Uzytkownik dokonuje zakupdéw w internetowym sklepie (czyli

na serwerze) sprzedawcy

* Fazal - Handshake - ustalenie wspdlnego klucza K
. Uzytkownik zada, pobiera i weryfikuje certyfikat serwera.

. Uzytkownik tworzy losowo 160-bitowwartas¢ K.

. Uzytkownik szyfruje K kluczem publicznym serwera.

. Uzytkownik wysyta szyfrogram (3) do serwera.

a b W NP

K.
. Serwer dokonuje skrotu K.
. Serwer wysyta skrét (6) dazytkownika.
8. Uzytkownik dokonuje skrotu K i poréwnuje z wasia (7) otrzyman.

~N O
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. Serwer deszyfruje szyfrogram swoim kluczem prywatnym - odzyskuje
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SSL/TLS - idea pracy cz.2/2

» Po zakaczeniu fazy 1 - serwer jest uwierzytelniony przed
uzytkownikiem, gdy:
— zna jego uwierzytelniony poprzez certyfikat klucz publiczny
— serwer wykazat giposiadaniem klucza prywatnego (zdaldo

odszyfrowania K)

» Kjest wspolny kluczem (SSL/TLS MasterSecret)

* Faza 2 - Bezpieczna wymiana danych przy pomocy wspolnego
klucza K

- dane transmitowane w postaci pakietow zaszyfrowanych K (pdéfmo
chronionych MAC (integraln)
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Podsumowanie

« podstawowe ograniczenia wynika cech
samego systemu kart ptatniczych

o SSL/TLS stanowi podstamdo zrealizowania
bezpiecznegérodowiska

« przyszigé: karty inteligentne + czytniki przy
kazdym komputerze

* rozwoj protokotdéw elektronicznego pieytiza
na kartach inteligentnych
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KONIEC

Czy map Paastwo pytania?




