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*ãyZQH�FHOH�SUH]HQWDFML

� Przedstawienie ogranicze� wyst
puj�cych w 
rzeczywistych systemach wykrywania wáama��

� 8�wiadomienie u*ytkownikom tych systemów, 
*e automatyczne (bezmy�lne) stosowanie tego 
typu zabezpiecze� nie ma *adnego sensu

� Wskazanie potencjalnych kierunków rozwoju 
V\VWHPyZ�Z\NU\ZDQLD�ZáDPD��
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3ODQ�SUH]HQWDFML

� Rola V\VWHPyZ�Z\NU\ZDQLD�ZáDPD�
(=systemów IDS – Intrusion Detection System)

� ']LDáDQLH�LGHDOQHJR�V\VWHPX�,'6

� &]WHU\�IXQGDPHQWDOQH�S\WDQLD�]ZL�]DQH�]�

G]LDáDQLHP�V\VWHPyZ�,'6

� :�SRGVXPRZDQLX��QDMZD*QLHMV]H�ZQLRVNL�GOD�

twórców/administratorów
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8PLHMVFRZLHQLH�V\VWHPX�,'6�Z�VLHFL

IDS 

8VáXJL�RFKURQ\�LQIRUPDFML�

Firewall: NRQWUROD�GRVW
SX����LQQH
IDS: audyt

Metody komplementarne

= sensor IDS
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&RPPRQ�,QWUXVLRQ�'HWHFWLRQ�)UDPHZRUN
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&]WHU\�IXQGDPHQWDOQH�S\WDQLD��
QD�NWyUH�RGSRZLHP\�SU]H]�SU\]PDW�G]LDãDQLD�V\VWHPX�LGHDOQHJR

Pyt. 1. &R�WR�MHVW�]GDU]HQLH�Z\JO�GDM�FH�QD�ZáDPDQLH"
Pyt. 2. -DN�UR]SR]QDü�]GDU]HQLH�Z\JO�GDM�FH�QD�

ZáDPDQLH"

Pyt. 3. 2�F]\P�SRZLQLHQ�LQIRUPRZDü�V\VWHP�,'6"�
Pyt. 4. -DN�QDOH*\�UHDJRZDü�QD�WH�LQIRUPDFMH"
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3\W�����&R�WR�MHVW�]GDU]HQLH�

Z\JO�GDM�FH�QD�ZãDPDQLH"
� Zdarzenie wygl�daj�ce na wâamanie mo*e byü

nadu+yciem lub anomali�
� 1DGX+\FLH� – zachowanie rozpoznane jako znany, 

skatalogowany atak na system teleinformatyczny
� Anomalia - wszelkie zachowania niezgodne z 

przyj
tymi zasadami np.:
�wi
ksze wykorzystanie mocy obliczeniowej
�u*ycie przez u*ytkownika niestandardowej sekwencji komend
�wykorzystanie przez aplikacj
 nietypowego dla niej wywoáania

systemowego lub ich sekwencji)
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� Wykrywanie nadu+yý - posiadanie wiedzy w 
postaci bazy danych o typowych atakach, 
typowych sekwencjach pojawiaj�cych si
 w 
okoliczno�ciach ataku, ale
�(ródáo ataku PR*H�E\ü�rozproszone �Uy*QH�DGUHV\�

�atak PR*H�E\ü�UR]FL�JQL
W\ w czasie
�QLHVSyMQR�ü�VHPDQW\F]QD

�QLH]QDMRPR�ü�VHPDQW\NL��QS��ZSá\Z�V]\IURZDQLD�

3\W�����-DN�UR]SR]QDþ�]GDU]HQLH�

Z\JO�GDM�FH�QD�ZãDPDQLH"
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3\W�����-DN�UR]SR]QDþ�]GDU]HQLH�

Z\JO�GDM�FH�QD�ZãDPDQLH"
� Wykrywanie anomalii - brak jednoznacznego modelu 

zachowania systemu teleinformatycznego
� Zdefiniowanie anomalii wymaga RNUH�OHQLD�

�parametrów oraz progów, które odró*niaj� zachowanie typowe od 
uznawanego za anomali


� Np. prymitywny system wykrywania wáama��
�parametr: ilo�ü nieudanych prób zalogowania si
 do systemu w 

ci�gu okre�lonego czasu
�próg: 3 próby w ci�gu godziny
�wykrycie 3 nieudanych logowa� w ci�gu 1 minuty – anomalia - jak 
LQWHUSUHWRZDü�W
�DQRPDOL
"
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3\W�����2�F]\P�SRZLQLHQ�

LQIRUPRZDþ�V\VWHP�,'6"

� Czy system IDS powinien informowaü o
wszystkich zdarzeniach, które s� uznane za 
anomali
 lub nadu*ycie?

� )DâV]\ZH�DODUP\ – paradoks:
� F]
VWRWOLZR�ü��������������– ZLHUQR�ü�WHVWX���������-
ZLDU\JRGQR�ü�Z\QLNX�SRWZLHUG]DM�FHJR�a��

� SU]\�ZL
NV]HM�F]
VWRWOLZR�FL���������– ZLDU\JRGQR�ü�

tylko ~91%
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3\W�����2�F]\P�V\VWHP�,'6�

SRZLQLHQ�LQIRUPRZDþ"
� Wnioski dla twórców/administratorów systemów IDS nie 

s� jednoznaczne:
� zestaw reguá wykrywaj�cych nadu+ycia powinien byü bardzo 

precyzyjny, ale przesadna dokáadno�ü mo*e doprowadziü do 
tego, *e dziaáania pozostan� nie wykryte

� brak ogólnych wyznaczników do wykrywania anomalii - ró*ne 
cechy modeli zachowania systemu teleinformatycznego – ró*ne 
parametry, progi i zale*no�ci mi
dzy nimi
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3\W�����-DN�QDOHo\�UHDJRZDþ�QD�
LQIRUPDFMH�R�ZãDPDQLX"

� bajka Ezopa o pastuchu, wilkach i owcach
� VNXWNL�IDáV]\Z\FK�DODUPyZ

� utopia systemu automatycznego
� NOXF]RZD�UROD�Z\NV]WDáFRQHJR�SHUVRQHOX�

REVáXJXM�FHJR�V\VWHP�,'6

� G]LDáDQLD�ZVSRPDJDM�FH
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:QLRVNL

� Systemy IDS w obecnej formie s� uáomne -
praktyczne zastosowanie ich jako narz
dzi 
samodzielnych jest w�tpliwe

� Káopotliwe wykrywanie/definiowanie anomalii
� Niejednoznaczno�ü semantyczna
� Puáapka faászywych alarmów
� Automatyzacja a czynnik ludzki
� Czy warto stosowaü IDS czy nie?

3\WDQLD"
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