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¢ Przedstawienie ograniczen wystepujacych w
rzeczywistych systemach wykrywania wiaman

¢ Uswiadomienie uzytkownikom tych systemow,
ze automatyczne (bezmysine) stosowanie tego
typu zabezpieczen nie ma zadnego sensu

¢ Wskazanie potencjalnych kierunkow rozwoju
systemow wykrywania wtaman

Kijewski, Szczypiorski - IT PW Systemy wykrywania wtamar w praktyce 2

¢ Rola systemow wykrywania wlaman
(=systeméw IDS - Intrusion Detection System)

¢ Dziatanie idealnego systemu IDS

¢ Cztery fundamentalne pytania zwigzane z
dziataniem systeméw IDS

¢ W podsumowaniu: najwazniejsze wnioski dla
tworcow/administratorow
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Umiejscowienie systemu IDS w sieci

Ustugi ochrony informacji:
Firewall: kontrola dostepu + inne
IDS: audyt

Metody komplementarne

IDS @ =sensor IDS
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Wynik: Reakcja na zdarzenia systemowe

Jednostki
........................................ > reagujace

Wynik: zdarzenia (R-boxes)
systemowe na
wysokim poziomie Wynik: sktadowanie zdarzen
[ Analizatory Bazy danych
______ zdarzen
(A-boxes) (D-boxes)
Generatory
zdarzen
Sy(séi':; 3‘;’;’;'1 Wynik: zdarzenia systemowe
na niskim poziomie
Zrédto zdarzen zewnetrznych
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Cztery fundamentaine pytania,

na ktore odpowiemy przez pryzmat dziatania systemu ideainego

Pyt. 1. Co to jest zdarzenie wygladajace na wlamanie?

Pyt. 2. Jak rozpoznac zdarzenie wygladajace na
wiamanie?

Pyt. 3. O czym powinien informowac system IDS?
Pyt. 4. Jak nalezy reagowac na te informacje?
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Pyt. 1. Co to jest zdarzenie
wygladajace na wiamanie?

¢ Zdarzenie wygladajace na wlamanie moze by¢
naduzyciem |lub anomalig
¢ Naduzycie - zachowanie rozpoznane jako znany,
skatalogowany atak na system teleinformatyczny
¢ Anomalia - wszelkie zachowania niezgodne z
przyjetymi zasadami np.:
+wieksze wykorzystanie mocy obliczeniowej
suzycie przez uzytkownika niestandardowej sekwencji komend

swykorzystanie przez aplikacje nietypowego dla niej wywotania
systemowego lub ich sekwencji)
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Pyt. 2. Jak rozpoznac zdarzenie
wygladajace na wiamanie?

¢ Wykrywanie naduzy¢ - posiadanie wiedzy w
postaci bazy danych o typowych atakach,
typowych sekwencjach pojawiajacych sie w
okolicznoSciach ataku, ale

+Zrddto ataku moze by¢ rozproszone (rézne adresy)
satak moze by¢ rozciggniety w czasie

eniespdjnos¢ semantyczna

enieznajomo$¢ semantyki (np. wptyw szyfrowania)
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Pyt. 2. Jak rozpoznac zdarzenie
wygladajace na wiamanie?

¢ Wykrywanie anomalii - brak jednoznacznego modelu
zachowania systemu teleinformatycznego
¢ Zdefiniowanie anomalii wymaga okreslenia:

+parametrow oraz progow, ktore odrdzniajg zachowanie typowe od
uznawanego za anomalie

¢ Np. prymitywny system wykrywania wiaman:
eparametr: iloS¢ nieudanych préb zalogowania sie do systemu w
ciggu okreslonego czasu
+prog: 3 préby w ciggu godziny

swykrycie 3 nieudanych logowan w ciggu 1 minuty — anomalia - jak
interpretowac te anomalie?
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Pyt. 3. 0 czym powinien
informowac system IDS?

¢ Czy system IDS powinien informowac o
wszystkich zdarzeniach, ktore sg uznane za
anomalie lub naduzycie?

¢ Falszywe alarmy — paradoks:

¢ czestotliwos¢: 1/1.000.000 — wierno$¢ testu: 99,99% -
wiarygodno$¢ wyniku potwierdzajacego ~1%

¢ przy wiekszej czestotliwosci 1/1.000 — wiarygodnos¢
tylko ~91%
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I’Vl 3. 0 czym system IDS
powinien informowac?

¢ Whnioski dla twércéw/administratorow systeméw IDS nie
sq jednoznaczne:
¢ zestaw regut wykrywajacych naduzycia powinien by¢ bardzo

precyzyjny, ale przesadna doktadno$¢ moze doprowadzi¢ do
tego, ze dziatania pozostang nie wykryte

¢ brak ogéinych wyznacznikéw do wykrywania anomalii - rézne
cechy modeli zachowania systemu teleinformatycznego - rézne
parametry, progi i zalezno$ci miedzy nimi
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Pyt. 4. Jak nalezy reagowac na
informacje o wiamaniu?

¢ bajka Ezopa o pastuchu, wilkach i owcach
¢ skutki fatszywych alarmow
¢ utopia systemu automatycznego

¢ kluczowa rola wyksztatconego personelu
obstugujacego system IDS

¢ dziatania wspomagajace
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¢ Systemy IDS w obecnej formie sg utomne -
praktyczne zastosowanie ich jako narzedzi
samodzielnych jest watpliwe

¢ Kiopotliwe wykrywanie/definiowanie anomalii
¢ Niejednoznacznos¢ semantyczna

¢ Putapka fatszywych alarmow

¢ Automatyzacja a czynnik ludzki

¢ Czy warto stosowac IDS czy nie?
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