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Streszczenie

Przedstawiony w artykule system ukrytej komunikacji — HICCUPS (Hidden Communication System for Corrupted
Networks) — to system steganograficzny z alokacja dodatkowej przepustowosci dla sieci telekomunikacyjnych ze
wspoéldzielonym medium transmisyjnym. Nowatorska idea systemu jest wykorzystanie sieci telekomunikacyjnej
zabezpieczonej uprzednio innymi metodami kryptograficznymi do zrealizowania systemu steganograficznego oraz
zaproponowanie protokolu komunikacyjnego z alokacja dodatkowej przepustowosci wykorzystujacego ,,uszkodzone”
ramki warstwy sterowania dost¢gpem do medium. W artykule opisano poszczegdlne elementy systemu, w tym jego
sktadniki funkcjonalne. Zaproponowano potencjalne mozliwosci zastosowania rozwiazania w sieciach publicznie
dostgpnych. Przedstawiono zarys przyktadowej implementacji dla bezprzewodowych sieci lokalnych wg standardu
IEEE 802.11.

Stowa kluczowe: steganografia, sieci telekomunikacyjne, bezprzewodowe sieci lokalne

czkawka «urywane odglosy wydawane w nastgpstwie ostrych
wdechow, spowodowanych okresowymi, naglymi, krotkimi
skurczami przepony»

Stownika jezyka polskiego PWN — http://sjp.pwn.pl/

1. Wprowadzenie

Steganografia polegajaca na tworzeniu znanych jedynie nadawcy i odbiorcy ukrytych kanatow (subliminal channels)
przekazywania informacji, jest znana i uzywana od wielu wiekéw przede wszystkim na potrzeby militarne i rzadowe.
Wigkszos¢ wspotczesnych implementacji systemow steganograficznych sprowadza si¢ do wykorzystania obiektow
multimedialnych (plikow z dzwigkiem, z obrazami statycznymi i ruchomymi). Rozwiazania przeznaczone dla sieci
telekomunikacyjnych przewaznie polegaja na wykorzystaniu opcjonalnych pdl protokotdéw komunikacyjnych, badz
uzyciu nietypowych wartosci z przestrzeni kodow transmisyjnych [1,2].

Prezentowany w artykule nowy system o akronimie HICCUPS (Hidden Communication System for Corrupted
Networks), opracowany w Instytucie Telekomunikacji Politechniki Warszawskiej, wykorzystuje niedoskonatosé
srodowiska, w ktorym dziataja sieci — zaktocenia kanatéw transmisyjnych — naturalna podatnos¢ na przektamanie
danych. HICCUPS jest systemem steganograficznym z alokacja dodatkowej przepustowosci dla sieci
telekomunikacyjnych ze wspotdzielonym medium transmisyjnym.

2. Srodowisko sieciowe dla systemu

Sieci telekomunikacyjne o wspotdzielonym medium transmisyjnym — zwlaszcza sieci lokalne o topologii szyny —
wykorzystuja r6zne mechanizmy dostepu do kanatu m.in.: CSMA (Carrier Sense Multiple Access), CSMA/CD (CSMA
with Collision Detection), CSMA/CA (CSMA with Collision Avoidance), Token Bus.

Wspolna cecha powyzszych mechanizméw dostepu jest ,,nastuchiwanie” medium transmisyjnego, a co za tym idzie
mozliwo$¢ podstuchu danych wymienianych przez inne stacje poprzez pracg w trybie kopiowania wszelkich ramek z
medium. Warunkiem nieodzownym do realizacji podstuchu ramek jest fizyczny dostep do medium, ktoéry w sieciach
przewodowych jest realizowany poprzez tacznos$¢ kablowa stacji. Natomiast w sieciach bezprzewodowych fizyczny
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dostgp do medium polega na znalezieniu si¢ w zasiggu pracy nadajnikow radiowych i ,,dostrojeniu” odbiornika do
poprawne;j czgstotliwosci.

Nowatorska idea proponowanego rozwiazania jest:

(1) wykorzystanie sieci telekomunikacyjnej zabezpieczonej juz uprzednio innymi metodami kryptograficznymi do
zrealizowania systemu steganograficznego oraz

(2) zaproponowanie protokotu komunikacyjnego z alokacja dodatkowej przepustowosci wykorzystujacego
,»uszkodzone” ramki — ramki z niepoprawnie stworzonymi sumami kontrolnymi.

Istotne z punktu widzenia zastosowania tajnego systemu komunikacyjnego (systemu steganograficznego) informacje sa
wymieniane w ukrytych kanatach. Pozostate — ,,zwykle” kanaly komunikacyjne — na poziomie warstwy sterowania
dostgpem do medium (Medium Access Control — MAC) sa narazone na atak kryptoanalityczny i pozostawione na
penetracje, stanowiac ,,przynete”, stuza ,,normalnej” pracy sieci.

Przedstawione rozwiazanie moze by¢ zaimplementowane w §rodowisku sieciowym o nastgpujacych cechach:
C1: dostgp do wspotdzielonego medium transmisyjnego dajacego mozliwos¢ kopiowania wszystkich ramek z
medium transmisyjnego np. sie¢ lokalna o topologii szyny,
C2: jawna metoda inicjacji parametréw szyfrow np. za pomoca wartosci, wektorow inicjujacych,
C3: kontrola poprawnos$ci szyfrogramoéw za pomoca sum kontrolnych (np. funkcje skrotu, cykliczne kody
nadmiarowe — Cyclic Redundancy Code — CRC).

Obecnie wszystkie powyzsze cechy C1-C3 spelniaja bezprzewodowe sieci lokalne (Wireless Local Area Networks —
WLAN) dziatajace wg standardu IEEE 802.11 [5]. Proponowany system jest adekwatny zwlaszcza dla trybu pracy ad-
hoc. W sieciach IEEE 802.11, wykorzystujacych CSMA/CA, opcjonalnie w warstwie MAC implementuje sig algorytm
realizujacy poufnos¢ i integralnos¢ WEP (Wired Equivalent Privacy). Stacje korzystajace z algorytmu WEP
wspoldziela tajny 40-bitowy klucz i za pomoca symetrycznego pseudostrumieniowego algorytmu szyfrujacego RC4
wymieniaja dane. Dla kazdej ramki uzywane sa unikalne wartosci inicjujace o dtugosci 24 bity, ktore potaczone wraz
ze wspoldzielonym kluczem tworza unikalny klucz sesyjny (64-bitowy). Ataki na sieci wykorzystujace WEP
wykorzystuja brak zarzadzania kluczami kryptograficznymi w danej realizacji IEEE 802.11 [4,11]. Wtedy, gdy klucz
wspoldzielony nie jest wystarczajaco czgsto zmieniany, wartosci inicjujace moga tworzy¢ stabe klucze dla uzywanego
algorytmu szyfrujacego. W przypadku WEP znaczaco ulatwia to kryptoanalizg, gdyz dla algorytmu RC4 dla stabych
kluczy istnieje korelacja pomigdzy kluczem a pierwszym bajtem strumienia klucza. Kontrola poprawnosci ramek z
szyfrogramami jest dokonywana za pomoca cyklicznego kodu nadmiarowego CRC-32.

Srodowisko sieci IEEE 802.11 posiada zatem cechy C1-C3:
C1.WLAN: bezprzewodowa sie¢ lokalna o topologii szyny z metoda dostgpu CSMA/CA,
C2.WLAN: jawna metoda inicjacji parametrow szyfru RC4 za pomoca wartosci inicjujacych,
C3.WLAN: kontrola poprawnos$ci szyfrogramoéw za pomoca sum kontrolnych — CRC-32.

3. Dzialanie systemu

W sieciach telekomunikacyjnych spetniajacych cechy CI1-C3 mozna stworzy¢ nast¢pujace kamaly ukrywania
informacji:

K1: kanat oparty na wartosciach inicjujacych szyfry,

K2: kanat oparty na adresach sieciowych MAC (np. adresach zrodta i przeznaczenia),

K3: kanat oparty na sumach kontrolnych.

W sieciach IEEE 802.11, ktore spetniaja cechy C1-C3 (por. CI.WLAN-C3.WLAN), wymienione kanaly przyjmuja
nastgpujaca postac:
K1.WLAN: kanat oparty na wartosciach inicjujacych szyfr RC4: 24-bitowy,
K2.WLAN: kanat oparty na adresach sieciowych MAC:
o zrodta (Source Address — SA): 48-bitowy,
e przeznaczania (Destination Address — DA): 48-bitowy,
e odbiornika (Receiver Address — RA): 48-bitowy,
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o nadajnika (Transmitter Address — TA): 48-bitowy,
K3.WLAN: kanat oparty na sumach kontrolnych na poziomie WEP: 32-bitowy.

Utworzenie ,ukrytej grupy”

Etap 1 Uzgodnienie/wymiana klucza

=

5

Etap 2 Wymiana danych przy uzyciu ukrytych
kanatow <

v

Alokacja przepustowosci?

NIE

TAK

Etap 3 A
Tryb ,uszkodzonych ramek”

v NIE

Zakonczenie trybu ,uszkodzonych
ramek’? TAK

Rysunek 1 Ogélny schemat dzialania proponowanego systemu

Ogolny schemat dziatania proponowanego systemu (por. Rysunek 1) jest nastepujacy:

Etap 1 (inicjacja systemu): Stacje tworzace ,,ukryta grupg” ustalaja wspolny klucz dla systemu steganograficznego.
Rozwiazanie majace cechy ogdlnego szkieletu nie definiuje, czy system ma by¢ systemem unicastowym (1:1 — jeden
nadawca do jednego odbiorcy), multicastowym (1:N — jeden nadawca do wielu odbiorcow, M:N — wielu nadawcow do
wielu odbiorcéw) czy broadcastowym (jeden do wszystkich). Nie precyzuje metody prowadzenia naboru do grupy, ani
algorytmu uzgodnienia, czy dystrybucji klucza. Do uzgodnienia klucza moze by¢ uzyty np. algorytm Diffie-Hellman
[3] opcjonalnie z algorytmem podpisow cyfrowych DSS (Digital Signature System [8]). Rowniez specyfikacja uzytego
algorytmu szyfrujacego uzywanego do przesytania danych w obrebie ,,ukrytej grupy” wykracza poza ramy rozwiazania
— moze to by¢ np. symetryczny algorytm blokowy AES (Advanced Encryption Standard [9]). W szczegblnym
przypadku system moze dziata¢ bez dodatkowego wsparcia ze strony technik kryptograficznych.

Etap 2 (podstawowe dzialanie): Podstawowym trybem pracy jest przesylanie komunikatow sterujacych na
warto$ciach inicjujacych szyfry (K1), opcjonalnie na polach adresowych MAC (K2). Kanaly te maja niska
przeplywnos¢: ponizej 1% dostgpnej przeplywnosci. Oprocz informacji sterujacych, kanaty te moga by¢ uzywane jako
kanaty transmisyjne dla danych wymienianych w obrgbie ,,ukrytej grupy”. Ustalona przez stacje sekwencja warto$ci
inicjujacych szyfry lub wartosci na polach adresowych MAC prowadzi do stanu, w ktérym stacje stanowiace ,,ukryta
grupe” przechodza w tryb tzw. ,juszkodzonych ramek” — tj. tryb z wigksza przepustowoscia. Ustalona przez stacje
sekwencja wartos$ci inicjujacych szyfry lub wartosci na polach adresowych MAC stanowi wspolna wiedzg stacji i nie
jest przedmiotem propozycji. Mozna tu zastosowaé np. rozwiazanie wzorowane na hastach jednorazowych.

Etap 3 (tryb ,uszkodzonych ramek”): W trybie ,uszkodzonych ramek” informacje sa przesylane w czgSci
informacyjnej ramek z celowo niepoprawnie stworzonymi sumami kontrolnymi (K3). W ten sposéb moze byc¢
wykorzystane przez pewien czas 100% przeptywnosci. Pozostale stacje nie bedace cztonkami ,,ukrytej grupy”
odrzucaja ramki z niepoprawnymi sumami kontrolnymi. Sposéb tworzenia niepoprawnych sum kontrolnych stanowi
wspodlna wiedzg stacji i nie jest przedmiotem propozycji. Zadana sekwencja na kanatach (K1-K3) powoduje powr6t do
stanu wyjsciowego. Zadana sekwencja stanowi wspolna wiedz¢ stacji i nie jest przedmiotem propozycji. Praca
interfejsow sieciowych przesytajacych do warstw wyzszych dane z uszkodzonych ramek, wymaga tzw. trybu pracy
monitor. Dodatkowo w sieciach bezprzewodowych dla zadanych wartosci na polach K1-K2 moze nastgpowa¢ zmiana
czestotliwosei radiowych, w tym skakanie po czgstotliwosciach (firequency hopping) w celu wymiany informacji.
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Utworzenie ,ukrytej grupy”
Etap 1
Uzgodnienie/wymiana klucza
Wymiana danych przy uzyciu ukrytych [
Etap 2 kanatow <
¢ , NIE
Ramka sterujaca?
TAK
Alokacja Renegocjacja klucza? Rozwigzanie ,ukrytej
przepustowosci? grupy”?
TAK TAK
Etap 3
y
Tryb ,uszkodzonych ramek” P
v NIE
Zakonczenie trybu ,uszkodzonych
ramek”? TAK

Rysunek 2 Uszczegélowiony schemat dzialania proponowanego systemu

Rysunek 2 zawiera uszczegélowiony pod katem czasu zycia ,ukrytej grupy” schemat dziatania proponowanego
systemu.

Uwagi:

1.

Dziatanie zaproponowanego systemu steganograficznego jest niewidoczne dla obserwatora. Odebranie ramki bez
wiedzy o tym, w jakim kontek$cie uzyte sa kanaly ukrywania informacji jest bezwarto$ciowe. Rowniez
przektamane ramki nie niosa w sobie informacji o swoim kontekscie.

W niektorych przypadkach, przy czgstym alokowaniu dodatkowej przepustowosci, sie¢, w ktorej dziata
proponowany system, moze mie¢ znacznie wyzsza stopg bitowa blteddéw, niz sie¢ dziatajaca bez systemu
steganograficznego. System moze by¢ rozbudowany o mechanizm §ledzenia aktualnej stopy bitowej bledow 1 w
sposob elastyczny sterowaé jej obnizeniem badz podwyzszeniem. Dla sieci bezprzewodowych $rednia stopa
bitowa bledoéw na poziomie 10 uznawana jest za dosé¢ dobra.

System moze by¢ zaadaptowany do srodowiska posiadajacego wytacznie cechg C1. Nie jest wtedy uzywany kanat
K1, a jedynie kanaly K2-K3.

Dla sieci IEEE 802.11 proponowany system bedzie mozliwy do zaimplementowania takze po wprowadzeniu
nowych rozszerzen zabezpieczen w ramach standardu IEEE 802.11i [7].

4. Elementy realizujgce system

Podstawowymi elementami systemu sa:

E1: interfejs sieciowy pracujacy w danej technologii sieciowej np. IEEE 802.11b [6], umozliwiajacy modyfikacje
kanatow K1-K3 oraz petne sterowanie polem uzytkowym w ramce MAC, oraz
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E2: system zarzadzania, ktory zajmuje si¢ modyfikacja kanalow i pola uzytkowego.

System zarzadzania (E2) moze zosta¢ zrealizowany sprzgtowo lub programowo i powinien zapewnia¢ nastgpujace
funkcje:

e dotaczanie si¢ do ,,ukrytej grupy”,

e odlaczenia si¢ od ,,ukrytej grupy”,

o interfejs dla warstw wyzszych umozliwiajacy sterowanie kanatami K1-K3 i polem uzytkowym,
a rozszerzajac funkcjonalnoé¢ systemu o dystrybucjg klucza — dodatkowo:

e uzgadnianie/wymiang klucza,

e odswiezanie klucza,

e realizacj¢ poufnosci.

W chwili obecnej (wiosna 2003) trwaja prace nad symulacja programowa proponowanego systemu w sieciach
CSMA/CA, a takze prace implementacyjne w technologii IEEE 802.11b. Rownolegle powstaje takze laboratoryjny
prototyp dla sieci CSMA/CD — IEEE 802.3 (Ethernet).

5. Przyklady zastosowan

Przyktady zastosowania rozwiazania to:

1. System monitoringu wizyjnego oparty na bezprzewodowych kamerach; kamery przekazuja obraz réznicowy; w
momencie pojawienia si¢ ruchomego obiektu w obszarze pracy wybranej kamery nastgpuje alokacja wigkszej
przepustowosci, niezbednej do przestania wigkszej porcji danych.

2.  Kryptosystem pracujacy w srodowisku podatnym na podstuch (np. bezprzewodowa sie¢ lokalna o duzym zasiegu
np. kilku kilometréw kwadratowych).

3. Realizacja systemu uwierzytelniajacego stacje sieciowe dzialajacego niezaleznie do mechanizméw
zaimplementowanych w danym protokole sieciowym.

Rozwiqzanie jest chronione na mocy prawa wlasnosci przemystowej — [10].
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