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" Bezprzewodowe sieci lokalne =

| =standard IEEE 802.11 =
| = bezprzewodowy Ethernet =
= Wi-Fi (Wireless-Fidelity)

Ataki na WLAN
Metody skutecznej ochrony

K.Szczypiorski - (Nie)bezpieczerstwo WLAN

= Wireless Local Area Networks (WLAN) =

Najwazniejsze cechy standardu WLAN
Architektura bezpieczenstwa WLAN

Przyszto$¢ bezpieczenstwa WLAN

Najwazniejsze cechy standardu WLAN

Gtowne fakty w historii WLAN

1997

— pierwsza wersja standardu WLAN: |IEEE 802.11:1997
1999

— druga wersja standardu: IEEE 802.11:1999 (ISO/IEC 8802-11: 1999)
2000

- czotowe amerykanskie uniwersytety wprowadzajg sieci WLAN w swoich
campusach

- pazdziernik — pierwszy dokument w ramach IEEE podwazajacy
bezpieczehnstwo WLAN (autor: Jesse Walker - Intel)

2001

— styczen — pierwszy spoza IEEE dokument (z Berkeley) opisujacy
zagrozenia w |[EEE 802.11

- maj - |IEEE wydziela w ramach 802.11 grupe (TGi) po$wiecong
bezpieczenstwu
- maj — IEEE udostepnia bezptatnie standardy 802 po 6 miesigcach od ich
publikacii
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Najwazniejsze cechy standardu WLAN

K.Szczypiorski - (Nie)bezpieczeristwo WLAN

klient IEEE 802.11 "
*AP (Access Point)=punkt dostepo!




WLAN a stos TCP/IP

Stos TCP/IP

Warstwa
aplikacyjna

Warstwa
transportowa

Model sieci LAN
(IEEE LAN RM)

Warstwa
sieciowa

LLC

Warstwa 802.11 MAC
lacza danych

LLC - Link Layer Control
MAC - Medium Access Control
PHY - Physical Signalling

802.11 PHY
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Najwazniejsze cechy standardu WLAN

Warstwy WLAN

802.11i/ TGi
Enhanced Security Mechanism

Podstawowa metoda dostepu do medium: CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance)

802.11a 6/12/24 Mbit/s
opcjonalnie 9/18/36/54 Mbit/s)

_ (t
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Architektura bezpieczefistwa WLAN
Ustugi ochrony informacji w WLAN

| = Zrealizowane (warstwa MAC):
— (kiepska) poufno$¢
— (niekryptograficzna) integralnos¢
. - (marne) uwierzytelnienie
| = Niezrealizowane:
| - kontrola dostepu
— zarzadzanie kluczami kryptograficznymi
» Wszystkie zrealizowane ustugi powigzane z WEP -
Wired Equivalent Privacy (Odpowiednik Przewodowej
Prywatnosci)
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Architektura bezpieczefistwa WLAN

WEP - Wired Equivalent Privacy
Zalozenia projektowe IEEE 802.11:1997 1 1999

Cel: Osiagnigcie za pomoca kryptografii poziomu bezpieczenstwa
przewodowych sieci lokalnych (w tym IEEE 802.3 — Ethernet)

Jak to zrobié? Algorytm WEP o nastepujacych cechach
»  sitaw tajnosci klucza

= samosynchronizacja algorytmu ze wzgledu na charakter
warstwy facza danych g‘best effort” i duza bitowa stopa btedow
w kanale radiowym ~109)

»  efektywno$é w sprzecie i oprogramowaniu
= eksportowalnosé algorytmu poza USA
» opcjonalnosé — implementacja i uzycie WEP jako opcji

Efekt: cel nie zostaje osiagniety przede wszystkim za sprawg
niewtasciwego kontekstu uzycia szyfru RC4 i braku
zarzadzania kluczami
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Architektura bezpieczefistwa WLAN

WEP - Wired Equivalent Privacy

|dea dziatania

bazuje na RC4 z kluczem 64-bitowym (efektywnie 40-bitowym)

uzycie RC4 z kluczem 128-bitowym (efektywnie 104-bitowym) jest
rozwigzaniem niestandardowym

nadawca i odbiorca dzielg tajny klucz - k

wektor inicjujacy — IV

wiadomos¢ - M

przeksztalcenie RC4(IV,k) generujgce strumien klucza
suma kontrolna c realizowana za pomocg CRC-32
manualna dystrybucja klucza

M c

[0 (XOR)
strumien klucza: RC4(IV k)

e
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Architektura bezpieczefistwa WLAN

WEP - Wired Equivalent Privacy
Ramka 802.11 zabezpieczona WEP

Nagtéwek |

B s s s S L S e S

| 1IV[0] | IV[1] | IV[2] | Numer klucza |

B s o s S S
...... SNAP[O] . . . . . | .. ...SNAP[1] ......|

B e e S e L
...... SNAP[2] . . .. .| .. .. ID protokotlu . ...

B e e e S L L S

B e e T e s S S A
............ Suma kontrolna . . . . ... .. ..
B o e e s e o L

. — oznacza zaszyfrowan a czesc¢ pakietu

Zawsze SNAP[0] = OxAA !
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Architektura bezpieczefistwa WLAN

Uwierzytelnienie

= Open System Authentication (OSA)

- zgodnie z zatozeniem projektantow: zerowe uwierzytelnienie

= Shared Key Authentication (SKA)

- oparte na WEP wykazanie faktu posiadania tajnego klucza
- mechanizm wymiany uwierzytelniajgcej: wyzwanie-odpowiedz

= SKA nie jest powszechnie implementowany
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Ataki na WLAN

Klasy atakow na IEEE 802.11
wykorzystujace stabe punkty WEP

Al. atak wykorzystujacy ponowne uzycie IV
A2. atak ze znanym tekstem jawnym
A3. atak z czesciowo znanym tekstem jawnym
A4, atak stownikowy
" A5, atak wykorzystujace stabosci algorytmu RC4

AB. podszycie sie
A7. odmowa ustugi (denial of service)
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Ataki na WLAN

Ponowne uzycie IV

autorzy: Borisov, Goldberg, Wagner

przynalezno$¢ do klas: Al + A2/A3

atak teoretyczny

wykorzystanie wkasnosci dziatania XOR (suma modulo 2):
X0OX=00,0,.],YO[00,.]=Y

(IV,k) daje strumien klucza: RC4(1V k)

- Pierwszy szyfrogram: C1 = M1 O RC4(IV k)

—  Drugiszyfrogram: ~ C2=M2 O RC4(IV k)

- C10C2=M10RC4(IV,K) O M2 00 RCA(IV,K) = M1 [ M2

M1, M2 mozna przewidzie¢

= dodatkowo: IV jest generowane za pomoca licznika
inkrementowany co 1 i zerowany po kazdym restarcie karty

»  przestrzen IV: 2%

= wniosek dla wytworcow sprzetu: IV powinno by¢ generowane
losowo
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Ataki na WLAN

Przeszukiwanie przestrzeni klucza

g = autor: Tim Newsham
= przynaleznosé do klasy: A4
» jeden z najefektywniejszych pod wzgledem szybkosci atakow
»  atakujacy posiada zestaw kluczy:
- przechwycenie pakietu 802.11

deszyfrowanie wybranym kluczem pola uzytkowego pakietu
Zliczenie sumy kontrolne,

jesli znowu sie zgadza — mamy klucz!

o atak skuteczny na urzadzenie IEEE 802.11 majgce generatory
kIZLiczy bazujace na hastach: redukcja przestrzeni klucza z 24° do
2

» w praktyce: zestaw kluczy= stownik (atak stownikowy)

» wniosek dla uzytkownikéw WLAN: nie uzywa¢ kluczy
bazujacych na hastach
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jesli suma zgadza sie: odszyfrowujemy pole uzytkowe nastepnego pakietu
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Ataki na WLAN

Atak na stabe klucze RC4

autorzy: Fluhrer, Mantin, Shamir

przynalezno$¢ do klasy: A3 + A5

najczesciej implementowany atak (AirSnort, WEPcrack)

atak niezalezny od dtugosci klucza RC4

atak na IV postaci: (A +3,N - 1, X)

stwierdzenie czy IV jest stabe zaraz po kroku KSA algorytmu
RC4: X=S{B+3}[1]<B+3,X+S{B+3}[X]=B+3

atak z wykorzystaniem znajomosci pierwszego bajtu strumienia
klucza — na ktorym ukazuje sie fragment wspotdzielonego klucza

wykrywanie poszczegoinych bajtow wspo}d2|elonego klucza
poprzez ,probabilistyczne glosowanie”

*  (spoOznione) wnioski dla twércow standardu IEEE 802.11:
pomingc pierwsze bajty strumienia klucza RC4 albo stosowac
klucze sesyjne

= wniosek dla wytworcow sprzetu: nie dopuszcza¢ do uzycia
stabych IV albo stosowac klucze sesyjne
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Ataki na WLAN

Parking |

Atak parkingowy cz. 1/4

SL3/R/IFW  Switch Layer 3/Router + Firewall L Legalny klient sieci IEEE 802.11
S Serwer A Atakujacy klient IEEE 802.11
AP Punkt dostepowy
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Ataki na WLAN

Atak parkingowy cz. 2/4

Faza I: przygotowania + znalezienie celu ataku

[Tm]
802.11b-2,4 GHz |
tryb infrastrukturalny | _ e
teoretyczny zasieg
praktyczny zasieg |
—e— "Otware" biuro
< < 1 00 m 300 R "Pu’bowrzne" biuro
AN 2 —— "Zamknigte" biuro
,amatorskie anteny
zewnetrzne T
zwiekszajace 10 s
zasieg (puszki, T .
anteny satelitarne) | .« T . 1 e
Dane: Instrukcja obstugi Avaya Wireless PC Card
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Ataki na WLAN

Atak parkingowy cz. 3/4

| = Faza ll: podigczenie sie do punktu dostepowego
— wykrycie sieci
— wystanie przez klienta ramki broadcast z proshg o
podiaczenie sie do punktu dostepowego
— punkt dostepowy bedacy w zasiegu wysyta:
* SW0jg nazwe
* numer kanatu radiowego
+ ESSID - Extended Service Set ID
+ adres MAC

— narzedzia np. NetStumbler m.in. dla Windows, iPaq
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Ataki na WLAN

Atak parkingowy cz. 4/4

% = Faza lll: uruchomienie protokotu warstw wyzszych

— DHCP (Dynamic Host Configuration Protocol)

— lub podstuch pakietow za pomoca sniffera aby okresli¢
nieuzywany adres IP (narzedzie: np. Ethereal dla
Linuxa)

— ale jes$li jest uaktywniony WEP:

* narzedzia: AirSnort, WEPcrack
= Faza IV: praca w sieci

* jesli wszystko sie powiedzie - praca jako petnoprawny
uzytkownik sieci
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Metody skutecznej ochrony

Metody skutecznej ochrony

czyli 10 rad jak wdraza¢ WLAN
o zbadac zasieg sieci (ogéInodostepne korytarze, ,parkingi”...)
,Zamkna¢ srodowisko”, jesli produkt na to zezwala

uaktywni¢ WEP — zmieni¢ domysine hasta - wprowadzi¢
procedury zmiany kluczy (np. codzienne)

zmieni¢ domysing nazwe sieci
uzywac kluczy sesyjnych, jesli produkt na to zezwala

uzy¢ filtrowania na poziomie warstwy MAC (kryteria: adresy,
pakiety bez/z WEP, typy protokotow sieciowych warstw wyzszych)

wdrozy¢ system AAA (np. Radius), je$li produkt na to zezwala
wdrozy¢ wirtualng sie¢ prywatng - VPN (Virtual Private Network)
izolowa¢ punkty dostepowe od strony przewodowej sieci lokalnej
za pomoca $cian przeciwogniowych

10. $ledzi¢ uwaznie logi gromadzone w punktach dostgpowych
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Przysztos¢ bezpieczenstwa WLAN

Przysztos¢ bezpieczenstwa WLAN

= oczekiwanie na standard 802.11i
— produkty 2003 (?)
— kompatybilno$¢ wstecz

= proponowane zmiany:

— Uzupetnienie WEP: Temporal Key Integrity
Protocol (TKIP) (1), MIC - Message Integrity Code
- Nastepca WEP: RC4 — AES (?)

— Uwierzytelnienie i zarzadzanie kluczami: IEEE
802.1X - Network Port Authentication — standard
bezpieczny? — powigzanie z Extensible
Authentication Protocol (EAP)

K.Szczypiorski - (Nie)bezpieczefistwo WLAN
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Podsumowanie

Podsumowanie

bezpieczenstwo zawarte w IEEE 802.11 jest nikte i nie
jest ,Odpowiednikiem Przewodowej Prywatno$ci” -
gtéwnie ze wzgledu na brak zarzadzania kluczami
= na dzien dzisiejszy: zwiekszenie bezpieczenstwa -
wykorzystanie niestandardowych opcji w urzadzeniach

| = pezpieczne wdrozenia — mozliwe — spore naktady

4 finansowe (zarzadzanie kluczami wspotdzielonymi,
VPN, AAA)

= nie zaleca si¢ stosowania WLAN w tych segmentach
dziatalno$ci instytucji/firmy/organizacji, ktore dotyczg
przetwarzania danych o duzej wadze

K.Szczypiorski - (Nie)bezpieczerstwo WLAN 22

Czy majq Panstwo pytania?

Krzysztof Szczypiorski
K.Szczypiorski@tele.pw.edu.pl
http://krzysiek.tele.pw.edu.pl
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= Zbior stron internetowych o bezprzewodowych sieciach lokalnych (Wireless LANSs) w
tym IEEE 802.11 http://www.nwfusion.com/research/wifi.ntml

= Opis anteny wykonanej z puszki po chipsach:
http://www.oreillynet.com/cs/weblog/view/wlg/448

= Opis anteny wykonanej z puszki po kawie:
http://www.oreillynet.com/cs/weblog/view/wlg/1124
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