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Ochrona informacji w sieciach ATM

STRESZCZENIE
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W\P�UR]ZD*DQLD�QDG�UHDOL]DFM��VSU]
WRZ��L�SURJUDPRZ��DOJRU\WPyZ�NU\SWRJUDILF]Q\FK��3U]HGVWDZLD

SURSR]\FMH� EH]SLHF]QHJR� V\VWHPX� G\VWU\EXFML� NOXF]\� VNáDGDM�FHJR� VL
� ]� GZXSR]LRPRZHJR

SURWRNRáX� X]JDGQLDQLD� NOXF]\� SRá�F]RQHJR� ]� XZLHU]\WHOQLHQLHP� RUD]� VWUXNWXU\� XU]
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FHUW\ILNDWyZ��3U]HGVWDZLRQ\�V\VWHP�MHVW�XQLZHUVDOQ\���PR*QD�JR�EH]SR�UHGQLR�SU]HQLH�ü�GR�LQQ\FK

sieci telekomunikacyjnych.

Data Security in ATM Networks

ABSTRACT

The paper discusses problems and requirements concerning data security in ATM networks -
including hardware and software implementations of cryptographic algorithms. A proposal of secure
key distribution system, made up of two-tiered key agreement hierarchy and certification authorities
structure, is presented. The reviewed system should be considered as an universal model - it could
be directly adopted to any communications network.
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Ochrona informacji w sieciach ATM
$UW\NXá SU]HGVWDZLD SUREOHP\ L Z\PDJDQLD GRW\F]�FH RFKURQ\ LQIRUPDFML Z VLHFLDFK

$70 � Z W\P UR]ZD*DQLD QDG UHDOL]DFM� VSU]
WRZ� L SURJUDPRZ� DOJRU\WPyZ

kryptograficznych. Przedstawia propozycje bezpiecznego systemu dystrybucji
NOXF]\ VNáDGDM�FHJR VL
 ] GZXSR]LRPRZHJR SURWRNRáX X]JDGQLDQLD NOXF]\

SRá�F]RQHJR ] XZLHU]\WHOQLHQLHP RUD] VWUXNWXU\ XU]
GyZ GV� FHUW\ILNDWyZ�

3U]HGVWDZLRQ\ V\VWHP MHVW XQLZHUVDOQ\ � PR*QD JR EH]SR�UHGQLR SU]HQLH�ü GR

innych sieci telekomunikacyjnych.

1.  Wprowadzenie
2EHFQLH� ZL
NV]R�ü� VLHFL� WHOHNRPXQLNDF\MQ\FK� MHVW� �FL�OH� SRZL�]DQD� ]� UHDOL]RZDQ�� Z� QLFK

XVáXJ��OXE�JUXS��SRNUHZQ\FK�XVáXJ��1DWXUDOQ\P�G�*HQLHP�MHVW�SUyED�VWZRU]HQLD�V]HURNRSDVPRZHM

VLHFL� ]� LQWHJUDFM�� XVáXJ� �� %�,6'1� �Broadband Integrated Services Digital Network), sieci
XPR*OLZLDM�FHM� SU]HV\áDQLH� ]DUyZQR� GDQ\FK� NRPSXWHURZ\FK�� MDN� L� REUD]X� WHOHZL]\MQHJR� F]\� WH*

OXG]NLHJR�JáRVX��$70��Asynchronous Transfer 0RGH��]RVWDá�Z\EUDQ\�SU]H]�&&,77��REHFQLH�,78�

T) jako docelowa metoda przekazu informacji dla B-ISDN.
1LQLHMV]\�DUW\NXá�SU]HGVWDZLD�SUREOHP\�L�Z\PDJDQLD�GRW\F]�FH�RFKURQ\�LQIRUPDFML�Z�VLHFLDFK

$70� RUD]� SURSR]\FMH� EH]SLHF]QHJR� V\VWHPX� G\VWU\EXFML� NOXF]\� VNáDGDM�FHJR� VL
� ]

GZXSR]LRPRZHJR� SURWRNRáX� X]JDGQLDQLD� NOXF]\� SRá�F]RQHJR� ]� XZLHU]\WHOQLHQLHP� L� SURMHNWX

VWUXNWXU\�XU]
GyZ�GV��FHUW\ILNDWyZ�

2.  Oznaczenia
3RQL*HM��WDEHOD����SU]HGVWDZLRQR�OLVW
�X*\ZDQ\FK�Z�W\P�DUW\NXOH�R]QDF]H��

7DE� � /LVWD R]QDF]H�

H mocna funkcja skrótu (np. SHA, MD5) A, B, C, X, Y VWURQ\ ELRU�FH XG]LDá

+.
PRFQD IXQNFMD VNUyWX SRZL�]DQD ] NOXF]HP

np. dla MD5 +. (DATA)=MD5(K,DATA,K)
3.;
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3. 3UREOHP\�EH]SLHF]H�VWZD�Z�VLHFLDFK�$70

3.1  Sytuacja obecna
3UDFH� QDG� EH]SLHF]H�VWZHP� Z� VLHFL� $70� V�� SURZDG]RQH� Z� R�URGNDFK� VNRncentrowanych

ZRNyá�$70�)RUXP� ��RUJDQL]DFML� VNXSLDM�FHM� SU]HGH�ZV]\VWNLP�SU]RGXM�F\FK�Z\WZyUFyZ�VSU]
WX

telekomunikacyjnego dla sieci szerokopaVPRZ\FK� L� GOD� XVáXJ�PXOWLPHGLDOQ\FK��:� REU
ELH�$70

)RUXP�G]LDáD�JUXSD�$)�6(&85,7<���Security Specialists.
6WRSLH�� ]DDZDQVRZDQLD� SUDF� GRW\F]�F\FK� EH]SLHF]H�VWZD� VLHFL� $70� PR*QD� SRUyZQDü� ]

SR]LRPHP� SUDF� GRW\F]�F\P� Internetu pod koniec lat 80. ,QWHUQHW� MHVW� QDMSRZD*QLHMV]\P� SROHP

GR�ZLDGF]DOQ\P�Z�G]LHG]LQLH�VLHFLRZ\FK�WHFKQLN�RFKUony informacji i niektóre zaakceptowane tam
PHFKDQL]P\�V��ZSURVW�SU]HQRV]one do ATM.

3.2 �8VáXJL�NU\SWRJUDILF]QH�Z�VLHFLDFK�/$1��0$1�L�:$1

1DVW
SXM�FH�XVáXJL�V��UHDOL]RZDQH�OXE�PRJ��E\ü�UHDOL]RZDQH�w sieciach LAN, MAN i WAN:
• NRQWUROD�GRVW
SX�

• LQWHJUDOQR�ü�GDQ\FK�

• uwierzytelnienie,

• SRXIQR�ü�

• QLH]DSU]HF]DOQR�ü�

8VáXJL� WH� PR*QD� �ZLDGF]\ü� �]D� Z\M�WNLHP� QLH]DSU]HF]DOQR�FL�� SRQL*HM� ZDUVWZ\� DSOLNDFML� Z

ZDUVWZDFK��á�F]D�GaQ\FK��WUDQVSRUWRZHM��VLHFLRZHM��0RJ��RQH�]RVWDü�]UHDOL]RZDQH�MDNR�XVáXJL�end-
WR�HQG��PL
G]\�VWDFMDPL�NR�FRZ\PL��OXE�hop-to-hop. Dla ATM KRS�WR�KRS�PR*QD�SRMPRZDü�MDNR�

$70�HQGSRLQW�WR�$70�HQGSRLQW� �GZD� SXQNW\� NR�FRZH� Z� VLHFL� $70��� switch-to-switch
�SU]Há�F]QLN�SU]Há�F]QLN��RUD]�ATM-endpoint-to-switch.

3.3 �8VáXJL�NU\SWRJUDILF]QH�Z�VLHFL�$70
1DVW
SXM�FH�XVáXJL�PRJ��E\ü�UHDOL]RZDQH�Z�VLHFL�$70�

• LQWHJUDOQR�ü�GDQ\FK�

• uwierzytelnienie,
• SRXIQR�ü�

3LHUZV]D�XVáXJD���LQWHJUDOQR�ü�GDQ\FK���QLH�PR*H�E\ü�]DSHZQLRQD�EH]�XG]LDáX�ZDUVWZ\�$$/�

RGSRZLDGDM�FHM� ]D� VNáDGDQLH� L� VHJPHQWDFM
� GDQ\FK�� 1LHUR]V�GQH� Z\GDMH� VL
� GRá�F]DQLH

NU\SWRJUDILF]QHM�VXP\�NRQWUROQHM�GR�ND*GHM�NRPyUNL�$70��QS��SU]\�]DVWRVRZDQLX�0'��GDM�FHM���

EDMWRZ\� VNUyW� �� SR]RVWDá\E\� W\lNR� ��� EDMW\� QD� LQIRUPDFM
��� 6W�G� LQWHJUDOQR�ü� SRZLQQD� E\ü

realizowana w staFMDFK�NR�FRZ\FK�
'ZLH� RVWDWQLH� XVáXJL� PRJ�� E\ü� UHDOL]RZDQH� SRPL
G]\� VWDFMDPL� NR�FRZ\PL� �end-to-end),

NUDZ
G]LDPL� VLHFL� Z\]QDF]RQ\PL� SU]H]� SU]Há�F]QLNL� �HGJH�WR�HGJH� �� $70� SU]Há�F]QLN�� $70

SU]Há�F]QLN�� OXE� endpoint-to-switch. BezpieF]H�VWZR� SRPL
G]\� NUDZ
G]LDPL� VLHFL� PR*H� E\ü

Z\PDJDQH�SU]H]�RUJDQL]DFM
�SRWU]HEXM�F��MHG\QLH�EH]SLHF]QHJR�SRá�F]HQLD�SRSU]H]�VLHü�SXEOLF]Q�

SRPL
G]\�RGOHJá\PL�R�URGNDPL�

3.4 �2GG]LHOHQLH�XVáXJ�Z�SRV]F]HJyOQ\FK�ZDUVWZDFK�F]\�WH*�QLH
W niektórych pracach [Peyra95a] pURSRQXMH�VL
� UR]G]LHOLü�XVáXJL�EH]SLHF]H�stwa realizowane

Z�ZDUVWZLH�$70�RG�XVáXJ�EH]SLHF]H�VWZD�Z�Z\*V]\FK�ZDrstwach.
3RGF]DV�XVWDQDZLDQLD�SRá�F]HQLD�ZLUWXDOQHJR��VWDFMH�NR�FRZH�$70�SRZLQQ\�XZLHU]\WHOQLü�VL


QDZ]DMHP�L�Z\PLHQLü�PL
G]\�VRE��NOXF]H�GR�]DEH]SLHF]HQLD�SU]HV\áDQ\FK�LQIRUPDFML�SRSU]H]�GDQH

SRá�F]HQLH�ZLUWXDOQH�L�QDOH*�F\FK�GR�MHGQHJR�OXE�ZLHOX�SRá�F]H��Z\*V]\FK�ZDUVWZ�

2EHFQLH�� SRá�F]HQLH� 6(783� �� LQLFMXM�FH� SURFHGXU
� SRá�F]HQLD� �� ]DZLHUD� RSFMRQDOQH� SROH

RNUH�ODM�FH�LGHQW\ILNDWRU�]JáDV]DM�FHJR�VL
��FDOOLQJ�SDUW\�,'���6XJHUXMH�VL
�DE\�>6WHYHQV��@�SRGF]DV

á�F]HQLD� VL
� VWURQ� QDVW
SRZDáR� Z]DMHPQH� XZLHU]\WHOQLHQLH� SRSU]H]� SRGSLV� F\IURZ\�� 3RGREQLH

SROHFHQLH�5(67$57���VáX*�FH�GR�]ZUyFHQLD�ZV]HONLFK�]DVREyZ�]ZL�]DQ\FK�]�GDQ\P�SRá�F]HQLHP

ZLUWXDOQ\P� �� QLH� ]DZLHUD� LGHQW\ILNDWRUD� QDGDZF\�� D� RQR� UyZQLH*� SRZLQQR� E\ü� SRZL�]DQH� ]

uwierzytelnieniem nadawcy.



5R]G]LHOHQLH� XVáXJ� UHDOL]RZDQ\FK� Z� SRV]F]HJyOQ\FK� ZDUVWZDFK� QHJXMH� LQQ�� WHQGHQFMH

]DNáDGDM�F�� SRV]HU]HQLH� V\JQDOL]DFML� $70� R� LQIRUPDFMH� ]ZL�]DQH� ]� UHDOL]RZDQ\PL� Z� Z\*V]\FK

ZDUVWZDFK� XVáXJDPL� EH]SLHF]H�VWZD�� ,QQ\P�Z\UD]HP� G�*HQLD� GR� á�F]HQLD� XVáXJ� EH]SLHF]H�VWZD

MHVW� VXJHVWLD� DE\� ND*GH� SRá�F]HQLH� SRPL
G]\�Z\*V]\PL�ZDUVWZDPL� E\áR� RGZ]RURZDQH� GRNáDGQLH

MHGQ\P� SRá�F]HQLHP� ZLUWXDlQ\P�� :� W\P� Z\SDGNX� ND*GH� SRá�F]HQLH� MHVW� XZLHU]\WHOQLDQH� SU]\

XVWDQDZLDQLX�SRá�F]HQLD� �VHWXS�� L� SRGF]DV�NRPXQLNDFML�Z�GDQ\P�9&��3RP\Vá� WHQ� MHGQDN� QLH� MHVW

]E\W� XGDQ\� �� QDVW
SXMH� V]W\ZQH� RGZ]RURZDQLH� PL
G]\� ZDUVWZDPL� �� QLH� ]DZV]H� PR*OLZH� GR

realizacji praktycznej.

3.5  Problem straconych komórek
3U]\�SUDZGRSRGRELH�VWZLH�VWUDW\�NRPyUNL�SU]H]�VLHü�UyZQ\P���

-9 (przy szybko�FL�����Mbit/s)
�UHGQLR�UD]�QD����PLQXW�E
G��WUDFRQH�GDQH�

6XJHUXMH�VL
�]DWHP�]DVWRVRZDQLH�DOJRU\WPyZ�NU\SWRJUDILF]Q\FK�RGSRUQ\FK�QD�SU]HNáDPDQLD� �

V]F]HJyOQH�]QDF]HQLH�PD�SUREOHP�UR]V]HU]DQLD�VL
�Eá
GyZ��error H[WHQVLRQ��SRGF]DV�X*\FLD�Uy*Q\FK
trybów blokowych szyfrów symetrycznych takich, jak DES (Data Encryption Standard) i IDEA
(International Data Encryption Algorithm).

Tryb ECB (Electronic &RGHERRN�� QLH� MHVW� SROHFDQ\� GR� X*\FLD� GOD� GáXJLFK� FL�JyZ� LQIRUPDFML

MHGQDN� SRMHG\QF]\� Eá�G� SRGF]DV� WUDQVPLVML� ]DV]\IURZDQHJR� EORNX� QLH� ZSá\ZD� QD� ]DZDUWR�ü

NROHMQ\FK�� 7U\E� (&%� Z\GDMH� VL
� DWUDNF\MQ\� GOD� RFKURQ\� �QD� SR]LRPLH� NRPHUF\MQ\P�

skompresowanego obrazu wideo lub ]HVNUDPEORZDQHJR�JáRVX�OXG]NLHJR�

Tryb OFB (Output )HHGEDFN��]DSHZQLD�EUDN�SURSDJDFML�Eá
GyZ��-HGQDN�MHJR�X*\FLH�ZL�*H�VL

]H�]PQLHMV]HQLHP�HIHNW\ZQHM�V]\ENR�FL�V]\IURZDQLD��JG\*�V]\IURZDQD�Z�MHGQ\P�NURNX�DOJRU\WPX

LOR�ü�LQIRUPDFML�MHVW�PQLHMV]D�RG�EORNX����ELWRZHJR�

Tryb CBC (Cipher Block &KDLQLQJ��MHVW�WU\EHP�VDPR�X]GUDZLDM�F\P�VL
��self-recovering). Po
Z\VW�SLHQLX�Eá
GX�Z�]DV]\IURZDQ\P�EORNX�Q�� EORN�Q���QLH� MHVW� REDUF]RQ\� MX*� Eá
GHP��7U\E� WHQ�

SRGREQLH� MDN� 2)%� L� &)%�� Z\PDJD� RSUyF]� ]QDMRPR�FL� NOXF]D� UyZQLH*� ]QDMRPR�FL� ZHNWRUD

SRF]�WNRZHJR�,9�

3.6 �3UREOHP\�V]\ENR�FLRZH

,VWRWQ\P� SUREOHPHP� SU]\� SUDNW\F]QHM� UHDOL]DFML� XVáXJ� NU\SWRJUDILF]Q\FK� V�� Z]JO
G\

V]\ENR�FLRZH�� ,VWQLHM�FH� LPSOHPHQWDFMH� VSU]
WRZH� V��Z\VWDUF]DM�FH� GOD� VLHFL� ����Mbit/s (FDDI),
implementacje programowe dla 10 Mbit/s (Ethernet) i wolniejszych (X.25).

2EHFQD� WHFKQRORJLD� VSU]
WRZD� XPR*OLZLD� RVL�JQL
FLH� V]\ENR�FL� U]
GX� ����Gbit/s dla szyfru
DES w trybie CBC, 240 0ELW�V�GOD�0'��L�RNRáR�����kbit/s dla szyfru RSA (klucz 512 bitów). Przy
V]\ENR�FLDFK�SUDF\�$70�QD�SR]LRPLH�ZDUVWZ\�WUDQVPLV\MQHM���������Mbit/s i 622,080 Mbit/s oraz
130 0ELW�V�QD�SR]LRPLH�DSOLNDFML� �+'79��Z\GDM�� VL
�RQH�Z\VWDUF]DM�FH�GR�FHOyZ�NRPHUF\MQ\FK�

ale niewystarF]DM�FH�GOD�ZRMVNRZ\FK�
3URZDG]RQH� V�� >7RXFK��@� EDGDQLD� QDG� QRZ\PL� DOJRU\WPDPL� IXQNFML� VNUytu - problem

LQWHJUDOQR�FL�GDQ\FK�GOD�QRZHM�URG]LQ\�SURWRNRáyZ�,3���IPng - IPv4 i IPv6 - lub nad modyfikacjami
LVWQLHM�F\FK��QS��SURMHNW�0'������1LH�PD�VSU]
WRZHJR konkurenta dla algorytmu DES - prace nad
szyframi pseudoVWUXPLHQLRZ\PL� 5&�� L� 5&�� SU]\QDMPQLHM� QD� UD]LH� QLH� Z\GDM�� VL
� VWDQRZLü

]DJUR*HQLD��(ZHQWXDOQ��SRPRF��PR*H�E\ü�RF]HNLZDQ\�Z�FL�JX�QDMEOL*V]\FK�NLONXQDVWX�ODW�SU]HáRP

WHFKQRORJLF]Q\�Z�HOHNWURQLFH���QS��JLJDELWRZH�XNáDG\�F\IURZH�RSDUWH�R�WHFKQiN
�QDGSU]HZRGQLFWZD�
2F]\ZL�FLH�GX*D�V]\ENR�ü�GOD�DES - 1,2 *ELW�V���RGQRVL�VL
�GR�SRMedynczego przebiegu - dla

zalecanej implementacji w sieci opartej o IPng - 3DES [Karn95] (Triple DES - potrójny DES)
V]\ENR�ü�WD�VSDGD�GR�����Mbit/s.

1LHVWHW\� SUREOHP� HIHNW\ZQHM� UHDOL]DFML� VSU]
WRZHM� V]\IUyZ� DV\PHWU\F]Q\FK� �QS�� 56$�� MHVW

VNRPSOLNRZDQ\��:\GDMH�VL
��L*�X*\FLH�WX�PHWRG�SURJUDPRZ\FK��]H�Z]JO
dów ekonomicznych jest
stosowniejsze.



3.7  Kryptograficzna sygnalizacja
Kryptograficzna sygnalizacja (security VLJQDOOLQJ�� Z� ZDUVWZLH� $70� SRZLQQD� ]DZLHUDü

LQIRUPDFMH� XZLHU]\WHOQLDM�FH� VWDFMH� NR�FRZH� L� HZHQWXDOQLH� � UR]SURZaG]DM�FH� NOXF]H� G]LHORQH
QLH]E
GQH�GR�V]\IURZDQLD�OXE�]DEH]SLHF]HQLD�LQWHJUDlQR�FL�GDQ\FK�

:� SU]\SDGNX� QLHNWyU\FK� SURWRNRáyZ�PR*QD� SU]HVáDü� GRGDWNRZH� �]DEH]SLHF]RQH�� LQIRUPDFMH

�DGUHV� ,3��� NWyUH� V�� QLH]E
GQH� GR� SUDF\� V\VWHPyZ� W\SX� firewall lub innych mechanizmów
filtrowania.

4.  Szkielet systemu dystrybucji kluczy z uwierzytelnieniem w sieciach ATM

4.1  Ogólna architektura
3URSRQRZDQD�DUFKLWHNWXUD�VNáDGD�VL
�]�GZyFK�SURWRNRáyZ��SR]LRPyZ��G\VWUybucji kluczy.

• Master Key Protocol� �0.3� �� SURWRNyá� NOXF]D� QDGU]
GQHJR�� SR]ZDOD� Z
]áRP� �SXQNWRP

NR�FRZ\P� OXE� SU]Há�F]QLNRP�� RWU]\P\ZDü
1
� �OXE� RG�ZLH*Dü�� ZVSyáG]LHORQH� NOXF]H� QDGU]
GQH

(shared master NH\V���3URWRNyá�MHVW�RSDUW\�QD�V\VWHPDFK�NOXF]D�SXEOLF]QHJR��DV\PHWU\F]Q\FK��

• Session Key Protocol �6.3���SURWRNyá�NOXF]D�VHV\MQHJR����]�NROHL��SR]ZDOD�Z
]áRP�Z\PLHQLDü

NOXF]H�VHV\MQH�SU]\�SRPRF\�NOXF]\�QDGU]
GQ\FK��GOD�DlJRU\WPyZ�V\PHWU\F]Q\FK���3URWRNyá�MHVW

oparty na algorytmach z dzielonym kluczem.
.OXF]� QDGU]
GQ\� MHVW� NOXF]HP� ÄGáXJRWHUPLQRZ\P´� �ORQJ�OLYHG�� �� VHV\MQ\� �� ÄNUyWNRWUZDá\P´

(short-lived).
3U]\M
WD�GZXSR]LRPRZD�DUFKLWHNWXUD�MHVW�SRG\NWRZDQD�Z]JO
GDPL�V]\ENR�FLowymi.
:\EyU� � V\VWHPX� NOXF]D� SXEOLF]QHJR� GOD� G\VWU\EXFML� NOXF]\� QDGU]
GQ\FK� �0.3�� MHVW

SRG\NWRZDQ\� Z\PDJDQLHP� UR]V]HU]DOQR�FL� �VFDODEOH�� W]Q�� GRZROQ\� Z
]Há� PXVL� PLHü� PR*OLZR�ü

SRá�F]HQLD�]� LQQ\P�QLHNRQLHF]QLH�V�VLDGXM�F\P�Z
]áHP��'OD�GZyFK�Z
]áyZ��NWyUH�G]LHO��PL
G]\

VRE�� WDMQ\� NOXF]� QDGU]
GQ\�� HIHNW\ZQ\� VWDMH� VL
� SURWRNyá� 6.3� XPR*OLZLDM�F\� XVWDOHQLH� NOXF]\

ÄNUyWNRWUZDá\FK´� VeV\MQ\FK� EH]� X*\FLD� VNRPSOLNRZDQ\FK� REOLF]HQLRZR� DOJRU\WPyZ

asymetrycznych.

4.2 �8VWDQRZLHQLH�NOXF]\�QDGU]
GQ\FK
0.3� �U\VXQHN� ��� ]DNáDGD�� *H� LQIUDVWUXNWXUD� NOXF]D� SXEOLF]QHJR� MHVW� ]EXGRZaQD�� 6]F]HJyá\

EXGRZ\�LQIUDVWUXNWXU\�RPyZLRQH�]RVWDQ��Z�QDVW
SQ\P�UR]G]Lale.
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7 5 % 3. . .> � � �^ � �^ `�`@

^&HUW�%�`� 6
E E E D D EE

P

EE

V

7 5 $ 5 3. . .> � � � �^ � �^ `�`@

6 5 %
D E
> � @

$ %

5\V����3URWRNyá�0.3

'OD�FHOyZ�GDOV]HM�G\VNXVML��]DNáDGDP\�*H�

1. .D*G\�Z
]Há�X ELRU�F\� XG]LDá�Z�RSHUDFMDFK� G\VWU\EXFML� NOXF]D� SRVLDGD� SDU
� NOXF]\�� SU\ZDWQ\
6.

;
 i publiczny 3.

;
 wraz z certyfikatem Cert(X)2, poWZLHUG]DM�F\P� ZD*QR�ü� NOXF]D

publicznego i potwierdzonym przez znany uU]�G�GV��FHUW\ILNDWyZ��CA).

                                                
1
ZWHG\ JG\ GZD Z
]á\ QLH G]LHO� NOXF]D QDGU]
GQHJR

2
Z GRP\�OH Cert(X) =Cert(3.

;
)



2. 'RZROQH�GZD�Z
]á\��QS��A i B��PRJ��RWU]\PDü�FHUW\ILNDW\�GUXJLHM�VWURQ\��RGSRZLHGQLR�Cert(B) i
Cert(A)�� SRSU]H]� Z\PLDQ
� ZáDVQ\FK� FHUW\ILNDWyZ� SU]HG� OXE� Z� F]DVLH� UHDOL]DFML� SURWoNRáX
wymiany kluczy lub poprzez pobranie certyfikatu drugiej strony z lokalnego serwera katalogu.

Proponowany MKP jest identyczny do procedury „silnego uwierzytelnienia” (standard ISO
;������� ;����� RIHUXMH� WU]\� Uy*QH� SURFeGXU\� VLOQHJR� XZLHU]\WHOQLHQLD�� MHGQRSU]HELHJRZ��

GZXSU]HELHJRZ�� L� WU]\SU]eELHJRZ�� �RGSRZLHGQLR� one-way, two-way i WKUHH�ZD\��� .D*GD� ]� QLFK
RIHUXMH�LQQ\�VWRSLH��EH]SLHF]H�VWZD��8*\ZDM�F�0.3��Z
]á\�XVWDQDZLDM��SRMHG\QF]\�G]LHORQ\�NOXF]

QDGU]
GQ\� .DE

P � OXE�GZD� MHGQRNLHUXQNRZH�NOXF]H�QDGU]
GQH� .DE

P  i .ED

P ��3U]\�RND]ML�0.3�PR*QD

XVWDQRZLü�NOXF]H�VHV\MQH��=RVWDQLH�WR�RSLVDQH�Z�QDVW
SQ\P�SRGUR]G]Lale.

4.2.1 �6]F]HJyáRZ\�RSLV�0.3

2WR�V]F]HJyáRZ\ opis MKP:

1. :�SRF]�WNRZHM�ZLDGRPR�FL��VWURQD�A�Z\V\áD�VWURQLH�B token 6 7 5 % 3. . .D D D E DD

P

DD

V> � � �^ � �^ `�`@  i

opcjonalnie swój certyfikat Cert(A). Znacznik czasu 7D � SRWZLHUG]D� IDNW�� L*� ZLDGRPR�ü� MHVW

aktualna. 5D � MHVW� OLF]E�� ORVRZ�� �� Z\V\áDQ�� MDNR� ]DEH]SLHF]HQLH� SU]HG� DWDNLHP� SRZWyU]HQLD
3.

Podpis cyfrowy 6$ � XZLHU]\WHOQLD� ZLDGRPR�ü�� 5D]HP� ]� tokenem A przekazuje B dwie tajne

ZDUWR�FL� .DD

P  i .DD

V ���V��RQH�ZNáDGDPL�$�RdSRZLHGQLR�Z�NOXF]�QDGU]
GQ\�L�SRF]�WNRZ\�NOXF]
sesyjny.

2. 'UXJD� ZLDGRPR�ü� MHVW� V\PHWU\F]QD� GR� SLHUZV]HM�� %� XZLHU]\WHOQLD� VL
� SU]HG� $� L� EH]SLHF]QLH

Z\V\áD�VZRMH�ZNáDG\� .EE

P  i .EE

V  - odpowiednio w klucz nadU]
GQ\�L�SRF]�WNRZ\�NOXF]�VHV\MQ\�

7
E
� QLH� MHVW� NRQLHF]QH� �PR*H� E\ü� UyZQH� ��� �� SRWZLHUG]HQLH� DNWXDOQR�FL� MHVW� ]DJZDUDQWRZDQH

SU]H]�Zá�F]HQLH�OLF]E\�RGHEUDQHM�RG�$��� 5D .

 -H�OL�$�Z\VáDá�Z�SLHUZV]\P�SU]HELHJX�GR�%�FR�QDMPQLHM� MHGHQ�ZNáDG��]DV]\IURZDQ\� 3.% ), A
PXVLDá� SRVLDGDü� �OXE� RWU]\PDü�� Cert(B)� SU]HG� Z\VáDQLHP� SLHUZV]HM� ZLDGRPR�FL�� 7\ONR� Z

SRQL*V]\FK�SU]\SDGNDFK�%�SRZLQLHQ�GRá�F]\ü�Cert(B) w drugim przebiegu:
• $�QLH�Z\VáDá�ZNáDGX�Z�SLHUZV]HM�ZLDGRPR�FL��7R�PRJáRE\�VL
�Z\GDU]\ü�Z�SU]\SDGNX�JG\�$

QLH�PR*H�OXE�QLH�FKFH�SREUDü�Cert(B) ]�VHUZHUD�NDWDORJX�OXE�QLH�DNFHSWXMH�ZNáDGX�Z�G]LHORQH
klucze.

• $� Z\V\áDá� ZNáDG�� OHF]� %� RGNU\á� SR� RGV]\IURZDQLX� 3. . .E DD

P

DD

V� �^ `� �� *H� $� X*\á

nieZáD�FLZHJR� �QS�� VWDUHJR�� 3.% ��:� W\P� SU]\SDGNX�%�PR*H�Z\VáDü� VZyM� FHUW\ILNDW� $�Z

GUXJLP�SU]HELHJX��$�PR*H�SRZWyU]\ü�SURFHGXU
�X*\ZDM�F�ZáD�FLZHJR� 3.% .
3. 7U]HFLD�ZLDGRPR�ü�]DZLHUD�SRWZLHUG]HQLD�$�L�MHVW�RVWDWQL��F]
�FL��WU]\SU]ebiegowej procedury.

• 3U]\�SU]HSURZDG]DQLX�WU]\SU]HELHJRZHM�SURFHGXU\�QLH�MHVW�NRQLHF]QH�X*\FLH�]QDF]Qików 7D i

7E .

• :DUWR�]ZUyFLü�XZDJ
��*H�SURFHGXUD�WU]\SU]HELHJRZD�MHVW�MHG\Q��GURJ��Z\PLDQ\�NOuczy A i B
przy braku synchronizacji ich zegarów.

4.2.2 �7ZRU]HQLH�NOXF]\�QDGU]
GQ\FK
3RMHG\QF]\� NOXF]� QDGU]
GQ\� OXE� GZD� GZXNLHUXQNRZH� NOXF]H� QDGU]
GQH� PRJ�� ]RVWDü

wyznaczone na podstawie  .DD

P  i .EE

P �Z�QDVW
SXM�F\�VSRVyE�

• . I . .DE

P

DD

P

EE

P= � � �  lub

• . I . . I . .DE

P

DD

P

EE

P

ED

P

DD

P

EE

P= =� �� � � � � ��L�. ,

gdzie I ��� ���I �L�I ��� � �V��PRFQ\PL�IXQNFMDPL�MHGQRNLHUXQNRZ\PL�QS��6+$�

                                                
3 samo 7D QLH MHVW Z\VWDUF]DM�F\P ]DEH]SLHF]HQLHP



4.2.3 �0RGXODUQR�ü�L�QHJRFMDFMD�ZHUVML�SURWRNRáX�0.3

-HGQR��� GZX�� L� WU]\SU]HELHJRZH� ZHUVMH� 0.3� V�� Z]DMHPQLH� SRZL�]DQH�� MHGQRNLerunkowa
ZFKRG]L� Z� VNáDG� GZXSU]HELHJRZHM�� WD� QDWRPLDVW� ZFKRG]L� Z� VNáDG� WU]\SU]HELHJRZHM�� &HFKD

PRGXODUQR�FL� XPR*OLZLD� GZyP� VWURQRP� GHF\GRZDü� �QHJRFMRZDü�� QD� ELH*�FR� �EH]� XSU]HGQLFK

XVWDOH���� NWyUD� ]� WU]HFK� ZHUVML� PD� ]oVWDü� X*\WD�� =DWHP� QHJRFMDFMD� ZHUVML� SURWRNRáX� 0.3� MHVW

QHJRFMDFM��GRW\F]�F��OLF]E\�SU]HELHJyZ�

0RGXODUQR�ü� SURWRNRáX� L� ELH*�FD� QHJRFMDFMD� �run-time QHJRWLDWLRQ�� V�� ZD*QH� ]H� Z]JO
GyZ
HNRQRPLF]Q\FK���NLHG\�VWURQ\�$�L�%�V��IL]\F]QLH�RGOHJáH���RJUDQLF]eQLH�Z\PLDQ\�LQIRUPDFML�PR*H

]QDF]QLH�REQL*\ü�NRV]W�XVWDQDZLDQLD�SRá�F]HQLD�

4.3  Ustanowienie kluczy sesyjnych
'R� XVWDOHQLD� NOXF]\� VHV\MQ\FK�� SURSRQXMH� VL
� URG]LQ
� WU]HFK� SURWRNRáyZ� R� ZVSyOQ\P

URGRZRG]LH��,62����������L�SRGREQ\P�VWRSQLX�EH]SLHF]H�VWZD�

4.3.1 �3RGVWDZRZ\�SURWRNyá�NOXF]D�VHV\MQHJR
3LHUZV]\�SURWRNyá���SRGVWDZRZ\�SURWRNyá�NOXF]D�VHV\MQHJR��Basic Session Key Protocol - B-

6.3�� SU]HGVWDZLRQR� QD� U\VXQNX� ��� :� %�6.3� GZD� Z
]á\� G]LHO�� PL
G]\� VRE�� MHGHQ� NOXF]

QDGU]
GQ\.DE

P (lub dwa jednokierunkowe .DE

P i .ED

P ���3URWRNyá�VNáDGD�VL
�]�QDVW
SXM�F\FK�NURNyZ�

1. :�SLHUZV]HM�ZLDGRPR�FL��$�SU]HV\áD�%�ZLDGRPR�ü� �]DV]\IURZDQ�� .DE

P ) zawieUDM�F�� ]QDF]QLN

czasu (lub numer kolejny) 1D �� OLF]E
� ORVRZ�� 5D �� LGHQW\ILNDWRU� %� L� RSFMRQDOQLH� ZNáDG� $� GR

klucza sesyjnego .DD

V .

2. %� RGSRZLDGD� SRGREQLH� ]DV]\IURZDQ�� ZLDGRPR�FL�� ]DZLHUDM�F��� OLF]E
� ORVRZ� 5E �� OLF]E
� 5D

RWU]\PDQ��RG�$��ZNáDG�%�GR�NOXF]D�VHV\MQHJR� .EE

V �RUD]�RSFMRQDOQLH�VSUDZG]HQLH�LQWHJUDOQR�FL

klucza + . .DD

V

EE

V� � � ��2VWDWQLD�RSHUDFMD�XGRZDGQLD�$�LQWHJUDOQR�ü�RE\GZX�ZNáDGyZ�

3. 2VWDWQLD�ZLDGRPR�ü��$�XZLHU]\WHOQLD�VL
�SU]HG�%�]ZUDFDM�F�]DV]\IURZDQH�ZDUWR�FL�GZyFK�OLF]E

losowych (5D  oraz 5E ��L��RSFMRQDOQLH��SRWZLHUG]D�SRVLDGDQLH�RE\GZX�ZNáDGyZ�

. 5 % .
DE

P

D D DD

V�1 � � �^ `�

. 5 5 $ . + . .
ED

P

E D EE

V

DD

V

EE

V

� � � �^ `�^ � � �`�

. 5 5 % + . .
DE

P

D E EE

V

DD

V

� � � �^ � � �`�

$ %

5\V����3URWRNyá�%�6.3

4.3.2 �3URWRNyá�NOXF]D�VHV\MQHJR�]�RJUDQLF]RQ\P�V]\IURZDQLHP

àDWZR� GRVWU]HF�� *H� %�6.3� V]\IUXMH� ZL
FHM� GDQ\FK� QL*� MHVW� WR� NRQLHF]QH�� 'UXJL� SURWRNyá� �

SURWRNyá� NOXF]D� VHV\MQHJR� ]� RJUDQLF]RQ\P� V]\IURZDQLHP� �Encryption-Efficient Session Key
Protocol - EE-SKP) przedstawiony na rysunNX� �� �� MHVW� ]RSW\PDOL]RZDQ�� Z]JO
GHP� SRQL*V]\FK

]DJDGQLH��ZHUVM��%�6.3�

• 7DMQH�V��MHG\QLH�ZNáDG\�VWURQ�Z�NOXF]�VHV\MQ\� .DD

V  i .EE

V .

• Uwierzytelnienie w B-SKP jest dokonywane poprzez szyfrowanie znacznika czasu, liczb
ORVRZ\FK� RUD]� LGHQW\ILNDWRUyZ�� 0R*H� WR� E\ü� SU]HSURZDG]RQH� SRSU]H]� NU\SWRJUaficzne
VSUDZG]HQLH�LQWHJUDOQR�FL��IXQNFMD�VNUyWX��



1 � �

1 �

D D DE

P

DD

V

D D DD

V

5 . + .

+ + 5 % .

� �^ `�

� � �^ `�

�

�
=

5 . + .

+ + 5 5 $ . .

E ED

P

EE

V

E D DD

V

EE

V

� � �^ `�

� � � �^ � `�
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+ 5 5 % . .

DE

P
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V

DD

V
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� � �^ � `�

$ %

5\V����3URWRNyá�((�6.3

4.3.3 �3URWRNyá�NOXF]D�VHV\MQHJR�EH]�V]\IURZDQLD
((�6.3�MHVW�EDUG]LHM�HIHNW\ZQ\�QL*�%�6.3���ZFL�*�MHGQDN�V]\IURZDQH�V��VNUyW\�ZNáDGyZ�VWURQ

Z� NOXF]� VHV\MQ\�� 7U]HFL� SURWRNyá� �� SURWRNyá� NOXF]D� VHV\MQHJR� EH]� V]\IURZDQLD� �Encryption-Free
Session Key Protocol - EF-SKP) przedstaZLRQ\� QD� U\VXQNX� �� �� MDN� ZVND]XMH� QD]ZD� QLH� X*\ZD

*DGQ\FK� DOJRU\WPyZ� V]\IURZDQLD� �� SU]H]� FR� MHVW� V]\EV]\� L� PR*H� E\ü� EH]� *DGQ\FK� UHVWU\NFML

eksportowany4.
:�()�6.3�VWRVXMH�VL
�+

.
��3U]\�G\VWU\EXFML�NOXF]D�X*\ZD�VL
�G]LDáDQLD�;25�

1 � �

1 �

D D . DD

V

. D D DD

V

5 + + + .

+ + 5 % .

DE

P

DE

P

� � �

� � �^ `�

� �

�

⊕

=

5 + + + .

+ + 5 5 $ . .

E . EE

V

. E D DD

V

EE

V

ED

P

ED

P

� � � �

� � � �^ � `�

� �

�

⊕

=

+

+ 5 5 % . .
. D E EE

V

DD

V

DE

P

�

�
 + � � � � ^ � `�

$ %

5\V����3URWRNyá�()�6.3

4.3.4  Tworzenie kluczy sesyjnych
.OXF]H�VHV\MQH�V��WZRU]RQH�Z�SRGREQ\�VSRVyE�MDN�NOXF]H�QDGU]
GQH�

• dwukierunkowy klucz: . J . .DE

V

DD

V

EE

V= � � �  lub

• dwa jednokierunkowe klucze: . J . . J . .DE

V

DD

V

EE

V

ED

V

DD

V

EE

V= =� �� � � � � ��L�. ,

gdzie J��� ���J �L�J ��� � �V��PRFQ\PL�IXQNFMDPL�MHGQRNLHUXQNRZ\PL�QS��6+$�

4.3.5 �3Rá�F]HQLH�SXQNW�SXQNW�L�SRá�F]HQLD�ZLHORSXQNWRZH
'OD�SRá�F]H��SXQNW�SXQNW�Z
]á\�$�L�%�GHF\GXM��R�ZNáDGDFK�Z�NOXF]�VHV\MQ\�

'OD� SRá�F]H�� ZLHORSXQNWRZ\FK� �� Z
]Há� QDGU]
GQ\� PR*H� ]HFKFLHü� XVWDQRZLü� WHQ� VDP� NOXF]

VHV\MQ\� GOD� ZV]\VWNLFK� �SRGU]
GQ\FK�� Z
]áyZ� XF]HVWQLF]�F\FK� Z� Soá�F]HQLX��:� W\P� SU]\SDGNX

*DGHQ�]�Z
]áyZ�SRGU]
GQ\FK�QLH�GHF\GXMH�R�ZNáadzie.

                                                
4 np. problem patentu RSA, IDEA



5.  Szkielet systemu certyfikatów w ATM

5.1 �&HUW\ILNDW\�L�XU]
G\�GV��FHUW\ILNDWyZ
$�PXVL�NRQWDNWRZDü� VL
� EH]SLHF]QLH� ]�%� L� �� OXE� W\ONR� ]ZHU\ILNRZDü�SRGSLV�%�� 3RWU]HEQ\� GR

tego jest klucz publiczny B PKB (pobrany z lokalnej bazy danych [ze schowka (cache)], z centralnej
ED]\�GDQ\FK�OXE�EH]SR�UHGQLR�RG�%���$E\�XQLNQ�ü�VNXWNyZ�DWDNX�PDQ�LQ�WKH�PLGGOH�SU]H]�VWURQ
�;

- zamiany PKB na 3.[� �� NOXF]H� SXEOLF]QH� V�� SU]HFKRZ\ZDQH� L� UR]SRZV]HFKQLDQH� Z� SRVWDFL
certyfikatów. Certyfikat zawiera unikalny identyfikator strony, klucz publiczny i inne dodatkowe
LQIRUPDFMH� �� SR�ZLDGF]RQH� SRGSLVHP� XSRZD*QLRQHJR� XU]
GX� GV�� FHUW\ILNDWyZ� �&$��� 3RVLDGDM�F

NOXF]� SXEOLF]Q\� &$� PR*QD� ]ZHU\ILNRZDü� FHUW\ILNDW� L� SREUDü� ]DZDUW\� Z� QLP� NOXF]� SXEOLF]Q\

ZáD�FLFLHOD�

5.2  Format certyfikatu
3URSRQXMH�VL
�SU]\M�ü�IRUPDW�FHUW\ILNDWyZ�]JRGQ\�]�;������&HUW\ILNDW�SRZLQLHQ�E\ü�]EXGRZDQ\

Z�QDVW
SXM�F\�VSRVyE�

• numer wersji certyfikatu
• XQLNDOQ\�QXPHU�VHU\MQ\�QDGDZDQ\�SU]H]�Z\VWDZF
��&$�

• QD]ZD�DOJRU\WPX�X*\WHJR�GR�JHQHUDFML�SRGSLVX�L�QLH]E
GQH�SDUDPHWU\

• XQLNDOQ\�LGHQW\ILNDWRU�Z\VWDZF\��XU]
GX�GV��FHUW\ILNDWyZ�

• RNUHV�ZD*QR�FL�FHUW\ILNDWX�Z�RGQLHVLHQLX�GR�F]DVX�XQLZHUVDOQHJR��QS��*07�

• identyfikator strony, której wystawiono certyfikat
• NOXF]�SXEOLF]Q\�VWURQ\��QD]Z
�X*\WHJR�DOJRU\WPX�L�QLH]E
GQH�SDUDPHWU\

• podpis wystawcy

5.3 ��FLH*ND�FHUW\ILNDFML
$E\�Z
]Há�$�SREUDá�NOXF]�SXEOLF]Q\�%�PXVL�

1. 3REUDü�FHUW\ILNDW�NOXF]D�SXEOLF]QHJR�%�
2. 6SUDZG]Lü�ZD*QR�ü�FHUW\ILNDWX�

5\VXQHN���SU]HGVWDZLD�GZD�Z
]á\�QDOH*�FH�GR�WHM�VDPHM�GRPHQ\��SRWZLHUG]HQLD�SRFKRG]��RG

WHJR�VDPHJR�&$���6WU]DáND�&$�→�$�R]QDF]D��*H�&$�SRWZLHUG]D�$��&HUW\ILNDW\�SRGSLVDQH�SU]H]�&$

�� Z� W\P� Z\SDGNX� &$�$�� L� &$�%�� �� V�� QDU\VRZDQH� RERN� &$� �FR� QLH� ]QDF]\�� *H� V�� IL]\F]QLH

SU]HFKRZ\ZDQH�Z�ED]LH�GDQ\FK�XPLHV]F]RQ\FK�Z�&$���'RGDWNRZR�ND*GD�]H�VWURQ�$�OXE�%�PR*H

SU]HFKRZ\ZDü� VZRMH� ZáDVQH� FHUW\ILNDW\�� =DNáaGDP\�� *H� WH� FHUW\ILNDW\� V�� GRVW
SQH� Z� VHUZHU]H

katalogu.
.LHG\�$�FKFH�SRUR]XPLHü�VL
�]�%��SRELHUD�FHUW\ILNDW�%�&$�%��]�VHUZHUD�NDWDOoJX�L�]QDM�F�3.CA

sprawdza certyfikat. W innym przypadku A pobiera od B cerW\ILNDW�%�SRGF]DV�XVWDORQHJR�SURWRNRáX

Z\PLDQ\��8QLND�VL
�Z�WHQ�VSRVyE�á�czenia z serwerem.

&$

$
%

&$BS
&$BS&$

&$�$�

&$�%�

MHGQRSR]LRPRZH SRWZLHUG]HQLH�

$ ]QD� &$BS
$ SRWU]HEXMH� &$�%�

 Rys. 5 Struktura jednopoziomowego potwierdzenia (one-level certification)

1DWRPLDVW�JG\�$�L�%�QDOH*��GR�Uy*Q\FK�GRPHQ��CAa i &$E���$�PXVL� WDN*H�SREUDü�FHUW\ILNDW

CAb(B). Klucz publiczny &$E� SRWZLHUG]D� ZD*QR�ü� FHrtyfikatu B. W przypadku wzajemnego
potwierdzenia - rysunek 6 - (direct FURVV�FHUWLILFDWLRQ��$�PXVL� SR]\VNDü� MHV]F]H�CAa(CAb). Dla
trzypoziomowej hierarchii z CAr (r - URRW���U\VXQHN����SRWU]HEQH�V��FHUW\ILNDW\�CAb(B), CAd(CAb)



i CAr(&$G�� �� GOD� VNRQVWUXRZDQLD� SHáQHM� �FLH*NL� FHUW\Iikacji (certification SDWK��� :DUWR� ]ZUyFLü

XZDJ
��*H�MHG\Q��GURJ��SRWZLHUG]HQLD�MHVW�]DáR*HQLH��*H�ND*G\�Z
]Há�]QD�NOXF]�SXEOLF]Q\�roota.

&$EBS

$

%

&$F

Z]DMHPQH SRWZLHUG]HQLH�

$ ]QD� &$DBS

$ SRWU]HEXMH� &$E�%�� &$D�&$E�

&$G&$D
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 Rys.6 Struktura wzajemnego potwierdzenia (direct cross-certification)
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 Rys.7 Struktura wielopoziomowego potwierdzenia (hierarchical certification)
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5.5 �8QLHZD*QLHQLH�FHUW\ILNDWX
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ZD*QR�FL�� 3R� SREUDQLX� SU]H]�$� FHUW\ILNDWX� %��$�PR*H� SU]HFKRZ\ZDü�PKb wraz z jego okresem
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Enhancement 0DLO����>/LQQ��@��/LVWD�SRZLQQD�E\ü�]EXGRZDQD�Z�QDVW
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• LGHQW\ILNDWRU�DOJRU\WPX�X*\WHJR�GR�JHQHUDFML�SRGSLVX�L�QLH]E
GQH�SDUDPHWU\

• XQLNDOQ\�LGHQW\ILNDWRU�Z\VWDZF\��XU]
GX�GV��FHUW\ILNDWyZ�

• GDWD�RVWDWQLHM�L�QDVW
SQHM�SU]HZLG\ZDQHM�PRG\ILNDFML�OLVW\�Z�RGQLHVLHQLX�GR�F]DVX�XQLZHUVDOQHJR

• RGZRáDQH�FHUW\ILNDW\��QXPHU�VHU\MQ\�RUD]�GDWD�RGZRáDQLD

• SRGSLV�Z\VWDZF\�GRW\F]�F\�FDáHM�OLVW\

.ROHMQ\P� ]DJDGQLHQLHP�� NWyU\� QDOH*\� UR]ZD*\ü� MHVW� SUREOHP� UR]SURZDG]DQLD� &5/� Z

UR]SURV]RQ\P��URGRZLVNX�$70��1DZHW�MH�OL�VHUZHU�NDWDORJX�MHVW�Z�VWDQLH�JURPDG]Lü�LQIRUPDFMH�R

ZV]\VWNLFK�&5/�SR]RVWDMH�SUREOHP�SU]HND]DQLD�WHM�LQIRUPDFML�GR�ND*GHJR�Z
]áD��3URFHV�WHQ�PR*H
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6.  Podsumowanie
Technika ATM stanowi wyzwanie dla wielu dziedzin telekomunikacji. Ochrona informacji

SU]HVWDMH� E\ü� MHGQ�� ]� ZLHOX� DSOLNDFML� VLHFLRZ\FK� D� VWDMH� VL
� LQWHJUDOQ\P� HOHPHQWHP� SURWRNRáX

sieciowego (tak jak to ma miejsce w Global System for Mobile communications - GSM). Nie
ZLDGRPR�F]\�Z�$70�]RVWDQ��]UHDOL]RZDQH��SU]\QDMPQLHM��XVáXJL�XZLHU]\WHOQLHQLD� L� LQWHJUDOQR�FL

GDQ\FK�� -HGQR� MHVW� MHGQDN� SHZQH�� V]\ENLH� VLHFL� GDQ\FK� VWDZLDM�� ]XSHáQLH� LQQH� Z\PDJDQLD� SU]HG

RFKURQ�� LQIRUPDFML� �� GRSLQJXM�� �URGRZLVNR� NU\SWRJUDILF]QH� GR� NRQVWUXRZDQLD� QRZ\FK

HIHNW\ZQLHMV]\FK�SRG�Z]JO
GHP�V]\ENR�FL�L�EH]SLHF]H�VWZD�DOJRU\WPyZ�

:DUWR� ]ZUyFLü� XZDJ
�� *H� SU]HGVWawiona w tej pracy propozycja bezpiecznego systemu
G\VWU\EXFML�NOXF]\�MHVW�XQLZHUVDOQD���PR*QD�M��EH]SR�UHGQLR�SU]HQLH�ü�GR�LQQ\FK�VLHFL�
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