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STRESZCZENIE

Artykul przedstawia problemy i wymagania dotyczace ochrony informacji w sieciach ATM - w
tym rozwazania nad realizacja sprzg¢towa 1 programowa algorytmow kryptograficznych. Przedstawia
propozycje bezpiecznego systemu dystrybucji kluczy skladajacego si¢ z dwupoziomowego
protokotu uzgadniania kluczy potaczonego z uwierzytelnieniem oraz struktury urzedéw ds.
certyfikatow. Przedstawiony system jest uniwersalny - mozna go bezposrednio przenie$¢ do innych
sieci telekomunikacyjnych.

Data Security in ATM Networks

ABSTRACT

The paper discusses problems and requirements concerning data security in ATM networks -
including hardware and software implementations of cryptographic algorithms. A proposal of secure
key distribution system, made up of two-tiered key agreement hierarchy and certification authorities
structure, is presented. The reviewed system should be considered as an universal model - it could
be directly adopted to any communications network.
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Ochrona informacji w sieciach ATM

Artykut przedstawia problemy i wymagania dotyczace ochrony informacji w sieciach
ATM - w tym rozwazania nad realizacjg sprz¢towa i programowa algorytméw
kryptograficznych. Przedstawia propozycje bezpiecznego systemu dystrybucji
kluczy skladajacego si¢ z dwupoziomowego protokotu uzgadniania kluczy
polaczonego z uwierzytelnieniem oraz struktury urzgdéw ds. certyfikatéw.
Przedstawiony system jest uniwersalny - mozna go bezposrednio przenies¢ do

innych sieci telekomunikacyjnych.

1. Wprowadzenie

Obecnie wigkszos¢ sieci telekomunikacyjnych jest $ciSle powiazana z realizowana w nich
ustuga lub grupa pokrewnych ustug. Naturalnym dazeniem jest proba stworzenia szerokopasmowej
sieci z integracja ustug - B-ISDN (Broadband Integrated Services Digital Network), sieci
umozliwiajacej przesylanie zardowno danych komputerowych, jak i obrazu telewizyjnego czy tez
ludzkiego glosu. ATM (Asynchronous Transfévlode) zostat wybrany przez CCITT (obecnie ITU-

T) jako docelowa metoda przekazu informacji dla B-ISDN.

Niniejszy artykul przedstawia problemy i wymagania dotyczace ochrony informacji w sieciach

ATM oraz

propozycje bezpiecznego systemu dystrybucji

kluczy skladajacego sig z

dwupoziomowego protokolu uzgadniania kluczy polaczonego z uwierzytelnieniem i projektu
struktury urzedow ds. certyfikatow.

2. Oznaczenia
Ponizej (tabela 1) przedstawiono list¢ uzywanych w tym artykule oznaczen:

H
Hg

Tab. 1 Lista oznaczen

mocna funkcja skrétu (np. SHA, MD5)
mocna funkcja skrétu powiazana z kluczem

np. dla MDSHK (DATA)=MD5(K,DATA,K)
prywatny kluczX

dtugoterminowy klucz dzielony przezAi B

sesyjny klucz dzielony przeki B

udziat strony X w nadrzednym kluczu Ky

udziat strony X w sesyjnym kluczk ),
zaszyfrowanie ciagu textkluczemK
podpis cyfrowy wyznaczony przy uzyciu SK y

A, B, C, X, Y strony biorace udzial

PK

Cert(X)
{text

publiczny kluczX

publiczny certyfikatX
opcjonalny ciag text

losowa liczba wygenerowana przez
X
znacznik czasu utworzony przgz

Numer kolejny utworzony przex

dziatanie XOR



3.Problemy bezpieczenstwa w sieciach ATM

3.1 Sytuacja obecna

Prace nad bezpieczenstwem w sieci ATM sa prowadzone w osrodkach skoncentrowanych
wokot ATM Forum - organizacji skupiajacej przede wszystkim przodujacych wytworcoéw sprzgtu
telekomunikacyjnego dla sieci szerokepawych i dla ustug multimedialnych. W obrgbie ATM
Forum dziata grupa AF-SECURITY - Security Specialists.

Stopien zaawansowania prac dotyczacych bezpieczenstwa sieci ATM mozna poréwnaé z
poziomem prac dotyczacym Internetu pod koniec lat 8Qnternet jest najpowazniejszym polem
doswiadczalnym w dziedzinie sieciowych technik ochrony informaciji i niektére zaakceptowane tam
mechanizmy sa wprost przenoszone do ATM.

3.2 Ushugi kryptograficzne w sieciach LAN, MAN i WAN

Nastgpujace ustugi sa realizowane lub moga by¢ realizowane w sieciach LAN, MAN i WAN:
 kontrola dostepu, * poufnos¢,

* integralno$¢ danych, * niezaprzeczalnos¢.
* uwierzytelnienie,

Uslugi te mozna $wiadczy¢ (za wyjatkiem niezaprzeczalnosci) ponizej warstwy aplikacji w
warstwach: tacza danych, transportowej, sieciowej. Moga one zosta¢ zrealizowane jako ustugi end-
to-end (migdzy stacjami koncowymi) lub hop-to-hop. Dla ATMhop-to-hop mozna pojmowac jako:
ATM-endpoint-to-ATM-endpoint (dwa punkty koncowe w sieci ATM), switch-to-switch
(przetacznik-przetacznik) oraz ATM-endpoint-to-switch.

3.3 Ushlugi kryptograficzne w sieci ATM

Nastepujace ustugi moga by¢ realizowane w sieci ATM:

* integralno$¢ danych, * poufnos¢.
* uwierzytelnienie,

Pierwsza ustuga - integralno$¢ danych - nie moze by¢ zapewniona bez udziatu warstwy AAL,
odpowiadajacej za skladanie 1 segmentacj¢ danych. Nierozsadne wydaje si¢ dotaczanie
kryptograficznej sumy kontrolnej do kazdej komdrki ATM (np. przy zastosowaniu MDS5 dajacej 16
bajtowy skrot - pozostatyby tylko 32 bajty na informacjg). Stad integralno$¢ powinna by¢
realizowana w stgach koncowych.

Dwie ostatnie ustugi moga by¢ realizowane pomigdzy stacjami koncowymi (end-to-end),
krawgdziami sieci wyznaczonymi przez przetaczniki (edge-to-edge - ATM przetacznik- ATM
przetacznik) lub endpoint-to-switch. Bezpigenstwo pomigdzy krawedziami sieci moze by¢
wymagane przez organizacjg potrzebujaca jedynie bezpiecznego potaczenia poprzez sie¢ publiczna
pomigdzy odlegltymi osrodkami.

3.4 0ddzielenie ustlug w poszczegélnych warstwach czy tez nie

W niektérych pracach [Peyra95ajoponuje si¢ rozdzieli¢ ustugi bezpieczenstwa realizowane
w warstwie ATM od ustug bezpieczenstwa w wyzszych warstwach.

Podczas ustanawiania potaczenia wirtualnego, stacje koncowe ATM powinny uwierzytelni¢ si¢
nawzajem i wymieni¢ miedzy soba klucze do zabezpieczenia przesylanych informacji poprzez dane
polaczenie wirtualne i nalezacych do jednego lub wielu potaczen wyzszych warstw.

Obecnie: potaczenie SETUP - inicjujace procedure potaczenia - zawiera opcjonalne pole
okreslajace identyfikator zglaszajacego si¢ (calling party ID). Sugeruje si¢ aby [Stevens95] podczas
taczenia si¢ stron nastgpowalo wzajemne uwierzytelnienie poprzez podpis cyfrowy. Podobnie
polecenie RESTART - stuzace do zwrécenia wszelkich zasobow zwiazanych z danym polaczeniem
wirtualnym - nie zawiera identyfikatora nadawcy, a ono rowniez powinno by¢ powigzane z
uwierzytelnieniem nadawcy.



Rozdzielenie ustug realizowanych w poszczegdlnych warstwach neguje inna tendencje
zakladajaca poszerzenie sygnalizacji ATM o informacje zwigzane z realizowanymi w wyzszych
warstwach ustugami bezpieczenstwa. Innym wyrazem dazenia do taczenia ustug bezpieczenstwa
jest sugestia aby kazde polaczenie pomigdzy wyzszymi warstwami bylo odwzorowane doktadnie
jednym potaczeniem wirtualnym. W tym wypadku kazde potaczenie jest uwierzytelniane przy
ustanawianiu potaczenia (setup) i podczas komunikacji w danym VC. Pomyst ten jednak nie jest
zbyt udany - nast¢puje sztywne odwzorowanie migdzy warstwami - nie zawsze mozliwe do
realizacji praktycznej.

3.5 Problem straconych komorek

Przy prawdopodobienistwie straty komorki przez sie¢ rownym 10 (przy szybkéci 622 Mbit/s)
srednio raz na 15 minut beda tracone dane.

Sugeruje si¢ zatem zastosowanie algorytmoéw kryptograficznych odpornych na przektamania -
szczegblne znaczenie ma problem rozszerzania si¢ btedow (errorextension) podczas uzycia réznych
trybéw blokowych szyfrow symetrycznych takich, jak DES (Data Encryption Standard) i IDEA
(International Data Encryption Algorithm).

Tryb ECB (ElectronicCodebook) nie jest polecany do uzycia dla dtugich ciagéw informacji
jednak pojedynczy btad podczas transmisji zaszyfrowanego bloku nie wpltywa na zawarto$¢
kolejnych. Tryb ECB wydaje si¢ atrakcyjny dla ochrony (na poziomie komercyjnym)
skompresowanego obrazu wideo h#bkramblowanego gtosu ludzkiego.

Tryb OFB (OutputFeedback) zapewnia brak propagacji bledow. Jednak jego uzycie wiaze si¢
ze zmniejszeniem efektywnej szybkosci szyfrowania, gdyz szyfrowana w jednym kroku algorytmu
ilo§¢ informacji jest mniejsza od bloku 64.bitowego.

Tryb CBC (Cipher BlockChaining) jest trybem samo-uzdrawiajacym si¢ (Self-recovering). Po
wystapieniu btedu w zaszyfrowanym bloku n, blok n+2 nie jest obarczony juz btedem. Tryb ten,
podobnie jak OFB i CFB, wymaga oprocz znajomosci klucza réwniez znajomosci wektora
poczatkowego IV.

3.6 Problemy szybko$ciowe

Istotnym problemem przy praktycznej realizacji ustlug kryptograficznych sa wzgledy
szybkosciowe. Istniejace implementacje sprzgtowe sa wystarczajace dla sieci 100 Mbit/s (FDDI),
implementacje programowe dla 10 Mbit/s (Ethernet) i wolniejszych (X.25).

Obecna technologia sprzgtowa umozliwia osiagnigcie szybkosci rzedu 1,2 Gbit/s dla szyfru
DES w trybie CBC, 24Mbit/s dla MDS5 i okoto 100 kbit/s dla szyfru RSA (klucz 512 bitéw). Przy
szybkosciach pracy ATM na poziomie warstwy transmisyjnej 155,520 Mbit/s i 622,080 Mbit/s oraz
130 Mbit/s na poziomie aplikacji (HDTV) wydaja si¢ one wystarczajace do celow komercyjnych,
ale niewystarzajace dla wojskowych.

Prowadzone sa [Touch95] badania nad nowymi algorytmami funkcji skrotu - problem
integralno$ci danych dla nowej rodziny protokotow IP - IPng - IPv4 i IPv6 - lub nad modyfikacjami
istniejacych (np. projekt MD5++). Nie ma sprzetowego konkurenta dla algorytmu DES - prace nad
szyframi pseudarumieniowymi RC4 i RCS5 przynajmniej na razie nie wydaja si¢ stanowic
zagrozenia. Ewentualna pomoca moze by¢ oczekiwany w ciagu najblizszych kilkunastu lat przetom
technologiczny w elektronice - np. gigabitowe uktady cyfrowe oparte o technikg nadprzewodnictwa.

Oczywiscie duza szybkos¢ dla DES - 1,2Gbit/s - odnosi si¢ do pojedynczego przebiegu - dla
zalecanej implementacji w sieci opartej o IPng - 3DES [Karn95] (Triple DES - potréjny DES)
szybkos¢ ta spada do 400 Mbit/s.

Niestety problem efektywnej realizacji sprzgtowej szyfrow asymetrycznych (np. RSA) jest
skomplikowany. Wydaje si¢, iz uzycie tu metod programowych, ze wzglegdodw ekonomicznych jest
stosowniejsze.



3.7 Kryptograficzna sygnalizacja

Kryptograficzna sygnalizacja (securityignalling) w warstwie ATM powinna zawieraé
informacje uwierzytelniajace stacje koncowe i ewentualnie rozprowadzajace klucze dzielone
niezbe¢dne do szyfrowania lub zabezpieczenia integralnosci danych.

W przypadku niektorych protokotéw mozna przesta¢ dodatkowe (zabezpieczone) informacje
(adres IP), ktore sa niezbedne do pracy systemow typu firewall lub innych mechanizmow
filtrowania.

4. Szkielet systemu dystrybucji kluczy z uwierzytelnieniem w sieciach ATM

4.1 0godlna architektura

Proponowana architektura sktada si¢ z dwoch protokotéw (poziomow) dystrybucji kluczy.

* Master Key Protocol (MKP - protokot klucza nadrzednego) pozwala weztom (punktom
koficowym lub przetacznikom) otrzymywaé® (lub od$wiezaé) wspotdzielone klucze nadrzedne
(shared mastéteys). Protokot jest oparty na systemach klucza publicznego (asymetrycznych).

» Session Key Protoco(SKP - protokoét klucza sesyjnego) - z kolei, pozwala weztom wymieniac
klucze sesyjne przy pomocy kluczy nadrzednych (dla algorytméw symetrycznych). Protokot jest
oparty na algorytmach z dzielonym kluczem.

Klucz nadrzgdny jest kluczem ,,dtugoterminowym” (long-lived) - sesyjny - ,krotkotrwatym”
(short-lived).

Przyjeta dwupoziomowa architektura jest podyktowana wzgledami szybkosciowymi.

Wybdr  systemu klucza publicznego dla dystrybucji kluczy nadrzednych (MKP) jest
podyktowany wymaganiem rozszerzalno$ci (scalable) tzn. dowolny wezel musi mie¢ mozliwo$¢
polaczenia z innym niekoniecznie sasiadujacym weztem. Dla dwoch weztow, ktére dziela migdzy
soba tajny klucz nadrzedny, efektywny staje si¢ protokoét SKP umozliwiajacy ustalenie kluczy
,krotkotrwatych”  sesyjnych bez wuzycia skomplikowanych obliczeniowo  algorytméw
asymetrycznych.

4.2 Ustanowienie kluczy nadrzednych

MKP (rysunek 1) zaklada, ze infrastruktura klucza publicznego jest zbudowana. Szczegdly
budowy infrastruktury omoéwione zostang w nast¢pnym rozdziale.

A (Cert(4)}, S,[T,,R,, B.,{PK, (K" .{K:,})}] B

{Cert(B)}, Sy[ Ty, Ry, A, R, . { PK, (K, {Kp, 1)} ]

SRy, B]

Rys. 1 Protokot MKP

Dla celow dalszej dyskus;ji, zaktadamy ze:
1. Kazdy wezet X bioracy udziat w operacjach dystrybucji klucza posiada parg kluczy: prywatny
SKy 1 publiczny PK, wraz z certyfikatemCert(Xf, pawierdzajacym wazno$¢ klucza
publicznego i potwierdzonym przez znanyad ds. certyfikatow (CA).

! wtedy gdy dwa wezly nie dziela klucza nadrzednego
% w domysle Cert(X)=Cert(PK y)



2. Dowolne dwa wezty (np. A i B) moga otrzymac¢ certyfikaty drugiej strony (odpowiednio Cert(B)i
Cert(A) poprzez wymiang wiasnych certyfikatow przed lub w czasie realizacji protokotu
wymiany kluczy lub poprzez pobranie certyfikatu drugiej strony z lokalnego serwera katalogu.

Proponowany MKP jest identyczny do procedury ,silnego uwierzytelnienia” (standard 1SO

X.509). X.509 oferuje trzy rdézne procedury silnego uwierzytelnienia: jednoprzebiegowa,

dwuprzebiegowa i trzyprzebiegowa (odpowiednio one-way, two-way ithree-way). Kazda z nich

oferuje inny stopien bezpieczenstwa. Uzywajac MKP, wezly ustanawiaja pojedynczy dzielony klucz
nadrzedny K; lub dwa jednokierunkowe klucze nadrzedne K iK,, . Przy okazji MKP mozna
ustanowic¢ klucze sesyjne. Zostanie to opisane w nastgpnym podrozdziale.

4.2.1Szczegbtowy opis MKP
Oto szczegotowy opis MKP:
1. W poczatkowej wiadomosci, strona A wysyla stronie B token S,[7,,R,, B,{PK, (K}, ,{K;,})}] i
opcjonalnie swoj certyfikaCert(A) Znacznik czasul,, potwierdza fakt, iz wiadomos$¢ jest
aktualna. R, jest liczba losowa - wysylana jako zabezpieczenie przed atakiem powtorzenia®,

Podpis cyfrowy S, uwierzytelnia wiadomo$¢. Razem z tokenem A przekazuje B dwie tajne

wartosci K, i K, - sa one wkiadami A odpowiednio w klucz nadrzedny i poczatkowy klucz
sesyjny.

2. Druga wiadomos¢ jest symetryczna do pierwszej: B uwierzytelnia si¢ przed A i bezpiecznie
wysyla swoje wklady K, i Kj, - odpowiednio w klucz nadedny i poczatkowy klucz sesyjny.
1, nie jest konieczne (moze by¢ rowne 0) - potwierdzenie aktualno$ci jest zagwarantowane
przez wlaczenie liczby odebranej od A - R,,.

Jesli A wystat w pierwszym przebiegu do B co najmniej jeden wkiad (zaszyfrowany PKj), A

musial posiada¢ (lub otrzymac) Cert(B) przed wystaniem pierwszej wiadomosci. Tylko w

ponizszych przypadkach B powinien dotaczy¢ Cert(B)w drugim przebiegu:

* A nie wystal wkladu w pierwszej wiadomosci. To mogtoby si¢ wydarzy¢ w przypadku gdy A
nie moze lub nie chce pobra¢ Cert(B)z serwera katalogu lub nie akceptuje wktadu w dzielone
klucze.

* A wysylal wkiad, lecz B odkryl po odszyfrowaniu PK, (K},

aa > {Kga }) > Ze A I'IZ}]1

niewtasciwego (np. starego) PKp. W tym przypadku B moze wysta¢ swoj certyfikat A w
drugim przebiegu. A moze powtorzy¢ procedurg uzywajac wlasciwego PKjp.

3. Trzecia wiadomos$¢ zawiera potwierdzenia A i jest ostatnia czg$cia trzyprzebiegowej procedury.

* Przy przeprowadzaniu trzyprzebiegowej procedury nie jest konieczne uzycie znacznikOw 7,1

T,.
* Warto zwroci¢ uwagg, ze procedura trzyprzebiegowa jest jedyna droga wymiany kluczy A i B
przy braku synchronizacji ich zegaréw.

4.2.2Tworzenie kluczy nadrzednych
Pojedynczy klucz nadrzgdny lub dwa dwukierunkowe klucze nadrzgdne moga zostaé
wyznaczone na podstawi&’, i K;, w nastepujacy sposob:
© Ko = f(KgeKpp) lub
© Koy = f1(Kia Kpp) i Ky = f2(Kga Kpp)
gdzie 1 (), ;0 i f,() sa mocnymi funkcjami jednokierunkowymi np. SHA.

% samo 1,, nie jest wystarczajacym zabezpieczeniem



4.2.3Modularnosé i negocjacja wersji protokolu MKP

Jedno-, dwu- i trzyprzebiegowe wersje MKP sa wzajemnie powiazane: jednokierunkowa
wchodzi w sklad dwuprzebiegowej, ta natomiast wchodzi w sktad trzyprzebiegowej. Cecha
modularno$ci umozliwia dwém stronom decydowaé (negocjowac) na biezaco (bez uprzednich
ustalen), ktéra z trzech wersji ma zosta¢ uzyta. Zatem negocjacja wersji protokotu MKP jest
negocjacja dotyczaca liczby przebiegdw.

Modularnos$¢ protokotu i biezaca negocjacja (run-time negotiation) sa wazne ze wzgledow
ekonomicznych - kiedy strony A i B sa fizycznie odlegle - ograniczenie wymiany informacji moze
znacznie obnizy¢ koszt ustanawiania potaczenia.

4.3 Ustanowienie kluczy sesyjnych

Do ustalenia kluczy sesyjnych, proponuje si¢ rodzing trzech protokotow o wspdlnym
rodowodzie (ISO 11770-2) 1 podobnym stopniu bezpieczenstwa.

4.3.1Podstawowy protokotl klucza sesyjnego

Pierwszy protokot - podstawowy protokot klucza sesyjnego (Basic Session Key Protocol - B-
SKP) przedstawiono na rysunku 2. W B-SKP dwa wezly dziela migdzy soba jeden klucz

nadrzedny K, (lub dwa jednokierunkowe ), i Kj ). Protokot sktada sig z nastepujacych krokdw:

1. W pierwszej wiadomosci, A przesyla B wiadomos¢ (zaszyfrowana K, ) zawieajaca znacznik

czasu (lub numer kolejny)V,,, liczbg losowa R,, identyfikator B i opcjonalnie wktad A do

a>
klucza sesyjnegd;, .

2. B odpowiada podobnie zaszyfrowana wiadomos$cia zawierajaca: liczbg losowa R, , liczbe R,
otrzymana od A, wktad B do klucza sesyjnego K}, oraz opcjonalnie sprawdzenie integralnosci
klucza H(K

3. Ostatnia wiadomos¢, A uwierzytelnia si¢ przed B zwracajac zaszyfrowane wartosci dwoch liczb
losowych (R, oraz Ry,) i (opcjonalnie) potwierdza posiadanie obydwu wktadow.

A K;’;r(]va’Ra’Bﬁ{K;a}) B
>

.»Kjp) . Ostatnia operacja udowadnia A integralno$¢ obydwu wktadow.

Kl?; (Rb ’Ra ’A’ ‘Kl‘:b}’ {H(K;a aKbgb)})

Kap (Ry» Ry BA{H(Kyy, Ky,)})

Rys. 2 Protokot B-SKP

4.3.2Protokotl klucza sesyjnego z ograniczonym szyfrowaniem

Latwo dostrzec, ze B-SKP szyfruje wigcej danych niz jest to konieczne. Drugi protokot -
protokot klucza sesyjnego z ograniczonym szyfrowaniem (Encryption-Efficient Session Key
Protocol - EE-SKP) przedstawiony na rykur3 - jest zoptymalizowana wzglgdem ponizszych
zagadnien wersja B-SKP:
* Tajne sa jedynie wklady stron w klucz sesyjny K, i Kj,.
* Uwierzytelnienie w B-SKP jest dokonywane poprzez szyfrowanie znacznika czasu, liczb

losowych oraz identyfikatorow. Moze to by¢ przeprowadzone poprzez kryptograficzne
sprawdzenie integralnosci (funkcja skrotu).



A Na’Ra’KZ;r(H]B{K;a}) B
Hy=H(N,.R,,B.{K;,})
>
R, Ky, (H,{K;,})
H, = H(R,.R,.4.{K;,.K,,})
<<
Ky (Hy)
H; = H(R,,R,.B,{K;,. K., })
>

Rys. 3 Protokol EE-SKP

4.3.3Protokét klucza sesyjnego bez szyfrowania

EE-SKP jest bardziej efektywny niz B-SKP - wciaz jednak szyfrowane sa skroty wktadow stron
w klucz sesyjny. Trzeci protokot - protokot klucza sesyjnego bez szyfrowania (Encryption-Free
Session Key Protocol - EF-SKP) przedstay na rysunku 4 - jak wskazuje nazwa nie uzywa
zadnych algorytméw szyfrowania - przez co jest szybszy i moze by¢ bez zadnych restrykcji
eksportowany:

W EF-SKP stosuje si¢ Hy . Przy dystrybucji klucza uzywa si¢ dzialania XOR.

P N, .R,.H.H,, (H)OK, B
[—11 :HKm (Na:RaaBa{KLfa})
ab >
RbaHzaHK}/)r; (HZ)D K/:b
H2 = HK},),ZK(R;,,RC,,A,{K;H:K;;‘};})
<
H;

H3 = HKZ}; (RaaRbsBa {KI:bSK;a})

>

Rys. 4 Protokél EF-SKP

4.3.4Tworzenie kluczy sesyjnych
Klucze sesyjne sa tworzone w podobny sposob jak klucze nadrzedne:
« dwukierunkowy klucz:K}, = g(K,,Kj,) lub
« dwa jednokierunkowe kluczeX?, = g,(K:,,K3,) i Ky, = g, (K2, K}p)
gdzie g(), g;() i g,() sa mocnymi funkcjami jednokierunkowymi np. SHA.

4.3.5Polaczenie punkt-punkt i polaczenia wielopunktowe

Dla potaczen punkt-punkt wezty A i B decyduja o wkiadach w klucz sesyjny.

Dla potaczen wielopunktowych - wegzel nadrzedny moze zechcie¢ ustanowi¢ ten sam klucz
sesyjny dla wszystkich (podrzednych) weztow uczestniczacych w potaczeniu. W tym przypadku
zaden z wezlow podrzednych nie decyduje o wkladzie.

4 np. problem patentu RSA, IDEA



5. Szkielet systemu certyfikatow w ATM

5.1 Certyfikaty i urzedy ds. certyfikatow

A musi kontaktowac si¢ bezpiecznie z B 1 / lub tylko zweryfikowaé podpis B. Potrzebny do
tego jest klucz publiczny B RK(pobrany z lokalnej bazy danych [ze schowka (cache)], z centralngj
bazy danych lub bezposrednio od B). Aby unikna¢ skutkéw ataku man-in-the-middle przez strong X
- zamiany PK na PKx - klucze publiczne sa przechowywane i rozpowszechniane w postaci
certyfikatow. Certyfikat zawiera unikalny identyfikator strony, klucz publiczny i inne dodatkowe
informacje - po$wiadczone podpisem upowaznionego urzedu ds. certyfikatow (CA). Posiadajac
klucz publiczny CA mozna zweryfikowaé certyfikat 1 pobra¢ zawarty w nim klucz publiczny
wlasciciela.

5.2 Format certyfikatu

Proponuje si¢ przyja¢ format certyfikatow zgodny z X.509. Certyfikat powinien by¢ zbudowany
W nastgpujacy sposob:
* numer wersji certyfikatu
* unikalny numer seryjny nadawany przez wystawce (CA)
* nazwa algorytmu uzytego do generacji podpisu i niezbedne parametry
* unikalny identyfikator wystawcy (urzg¢du ds. certyfikatow)
* okres waznoSci certyfikatu w odniesieniu do czasu uniwersalnego (np. GMT)
* identyfikator strony, ktorej wystawiono certyfikat
* klucz publiczny strony, nazwe uzytego algorytmu i niezbedne parametry
* podpis wystawcy

5.3Sciezka certyfikacji

Aby wezet A pobratl klucz publiczny B musi:
1. Pobra¢ certyfikat klucza publicznego B.
2. Sprawdzi¢ waznos¢ certyfikatu.

Rysunek 5 przedstawia dwa wezty nalezace do tej samej domeny (potwierdzenia pochodza od
tego samego CA). Strzatka CA — A oznacza, ze CA potwierdza A. Certyfikaty podpisane przez CA
- w tym wypadku CA(A) 1 CA(B) - sa narysowane obok CA (co nie znaczy, ze sa fizycznie
przechowywane w bazie danych umieszczonych w CA). Dodatkowo kazda ze stron A lub B moze
przechowywa¢ swoje wiasne certyfikaty. Zaktadamy, ze te certyfikaty sa dostgpne w serwerze
katalogu.

Kiedy A chce porozumie¢ si¢ z B, pobiera certyfikat B CA(B) z serwera katalogu 1 znajac PKca
sprawdza certyfikat. W innym przypadku A pobiera od Byf&at B podczas ustalonego protokotu

wymiany. Unika si¢ w ten sposob taczenia z serwerem.

CA(A) jednopoziomowe potwierdzenie:

CA(B) Azna: CA p
A potrzebuje: CA(B)

CA p

CA p

Rys. 5 Struktura jednopoziomowego potwierdzenia (one-level certification)

Natomiast gdy A i B naleza do r6znych domen (CAa i CAb), A musi takze pobraé certyfikat
CADb(B). Klucz publicznyCAb potwierdza wazno$¢ certyfikatu B. W przypadku wzajemnego
potwierdzenia - rysunek 6 - (directoss-certification) A musi pozyska¢ jeszcze CAa(CADb). Dla
trzypoziomowej hierarchii z CAr (rroot) (rysunek 7) potrzebne sa certyfikaty CAb(B), CAd(CAb)



i CAr(CAd) - dla skonstruowania pelnej Sciezki certyfikacji (certification path). Warto zwr6cic¢
uwagg, ze jedyna droga potwierdzenia jest zatozenie, ze kazdy wezet zna klucz publiczny roota.

CAb(B)
CAb CAb(CAa)
CAa(A) CAb_p
CAa (CAb)

CAa_p

A potrzebuje: CAb(B), CAa(CAb)

Rys.6 Struktura wzajemnego potwierdzenia (direct cross-certification)

CAr(CAc)
CAr(CAd)
CAa(A) CAc(CAa) » CAd(CAb) CAb(B)
%:a_p wielopoziomowe (hierachiczne) potwierdzenie: ((::,:b p
r_p A zna: CAa_p, CAr_p r-e
A potrzebuje: CAb(B), CAd(CAb),

Rys.7 Struktura wielopoziomowego potwierdzenia (hierarchical certification)

5.4 Jakg strukture potwierdzenia przyja¢c w ATM?

Potaczone sieci ATM beda wymaga¢ znacznej ilosci CA. Rozpatrywany bedzie przypadek
wymiany certyfikatow pomigdzy réznymi podsieciami. Stad dla ulatwienia, zatozono, ze kazda
organizacja posiada doktadnie jeden CA widziany z zewnatrz. Wspomniany CA moze byc¢
nadrzednym (root) w danej organizacji. Proponuje si¢ dwa sposoby utworzenia $ciezki certyfikacji
pomigdzy dwiema organizacjami:

» struktura wzajemnego potwierdzenia (opisana w poprzednim podrozdziale),

* przystosowanie modelu hierarchicznego - stworzenie jednego nadrz¢gdnego CA w calej
ogolnoswiatowej sieci - podobnej do Internet Policy RegistratioAuthority (IPRA). Nadrzedny
CA potwierdza kazde CA bedace bezposrednio pod nim, z kolei CA potwierdzaja inne CA
bedace pod nimi. Proponuje si¢ uzycie hierarchii trzy- lub czteropoziomowej. Warto zaznaczyc¢,
ze potwierdzenie jest jednoprzebiegowe - zaklada sig, ze kazdy wezet zna klucz publiczny CA
nadrzednego.

Pierwszy scenariusz moze by¢ zrealizowany w przypadku, gdy organizacje preferuja
bezposrednie negocjacje. Drugi - gdy jedna z organizacji (np. ITU) zatozy nadrzgdne CA. Kazda
organizacja bedzie mogta zarejestrowaé si¢ w nadrzednym CA, kazdy wezel bedzie mogh
porozumie€ si¢ z innym.

Wydaje sig, iz wersja pierwsza zostanie wybrana tymczasowo, do momentu az zostanie
zdefiniowane CA nadrzedne. Jednak nie oznacza to, ze struktura wzajemnych potwierdzen zniknie -
moze by¢ uzywana przez organizacje, dla ktorych jest ona bardziej odpowiednia.

5.5 Uniewaznienie certyfikatu

Uniewaznienie certyfikatu moze nastapi¢ w przypadku, gdy np. nie ma pewnosci, ze klucz
prywatny jest tajny (zostat skradziony, wyjawiony) lub automatycznie po przeminigciu jego daty



wazno$ci. Po pobraniu przez A certyfikatu B, A moze przechowywaé¢ PK, wraz z jego okresem
wazno$ci. Wybor okresu waznosci certyfikatu jest kompromisem pomigdzy bezpieczenstwem
(krétka waznos¢€) 1 efektywnoscia (dtuga waznos¢ - dtuzszy czas przechowywania).

Proponuje si¢ takze zastosowanie dynamicznego uniewazniania certyfikatow. W tym
przypadku kazdy CA powinien gromadzi¢ dane o uniewaznionych certyfikatach w specjalnej liscie -
CRL (CertificateRevocation List - lista uniewaznionych certyfikatow).

Proponuje si¢ zastosowa¢ format stosowany przez IETF dla aplikacji zgodnych z PEM (Privacy
Enhancemen¥ail) - [Linn93]. Lista powinna by¢ zbudowana w nast¢pujacy Sposob:

* identyfikator algorytmu uzytego do generacji podpisu i niezbg¢dne parametry

* unikalny identyfikator wystawcy (urzg¢du ds. certyfikatow)

 data ostatniej 1 nastgpnej przewidywanej modyfikacji listy w odniesieniu do czasu uniwersalnego
* odwotane certyfikaty: numer seryjny oraz data odwotania

* podpis wystawcy dotyczacy catej listy

Kolejnym zagadnieniem, ktory nalezy rozwazy¢ jest problem rozprowadzania CRL w
rozproszonym $srodowisku ATM. Nawet jesli serwer katalogu jest w stanie gromadzi¢ informacje o
wszystkich CRL pozostaje problem przekazania tej informacji do kazdego wezta. Proces ten moze
by¢ inicjowany przez wezty lub przez serwer katalogu. Serwery katalogu moga okresowo wysytac
petna informacj¢ o odwotlanych certyfikatach. To rozwiazanie pociaga za soba duzy ruch w sieci 1
wymaga przechowywania stosunkowo wielu informacji przez wezly. Wezty moga zada¢ CRL z
bazy danych lub z serwera katalogu kiedy decyduja o waznosci certyfikatu.

6. Podsumowanie

Technika ATM stanowi wyzwanie dla wielu dziedzin telekomunikacji. Ochrona informaciji
przestaje by¢ jedna z wielu aplikacji sieciowych a staje si¢ integralnym elementem protokotu
sieciowego (tak jak to ma miejsce w Global System for Mobile communications - GSM). Nie
wiadomo czy w ATM zostang zrealizowane (przynajmniej) ustugi uwierzytelnienia i integralno$ci
danych. Jedno jest jednak pewne: szybkie sieci danych stawiaja zupelnie inne wymagania przed
ochrong informacji - dopinguja $rodowisko kryptograficzne do konstruowania nowych
efektywniejszych pod wzgledem szybkosci 1 bezpieczenstwa algorytmow.

Warto zwrdci¢ uwage, ze przedstawiona w tej pracy propozycja bezpiecznego systemu
dystrybucji kluczy jest uniwersalna - mozna ja bezposrednio przenie$¢ do innych sieci.
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