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— po stronie serwera (konfiguracja, umiejscowienie serwera)
— po stronie klienta (Java, JavaScript, ActiveX)

Elektroniczny handel Elektroniczny handel
z \wykorzystaniem WWW - dziedzina cz.1/2 z wykorzystaniem WWW - dziedzina cz.2/

Internet
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Sien mindzybankowa

Home-banking, office-banking, direct-banking
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Czym jest WWW?

A WWW, W3 - World Wide Web - World Wide Wait
A reakcja na frustracje zwinzane:
— z ograniczeniami Internetu
— iz jego niekontrolowanym rozwojem (liczba dokumentéw i ich
rozmieszczenie)
A w przesziosci kandy protokét (FTP, Gopher, NNTP, WAIS,
Telnet, SMTP) wymagat:
— innego oprogramowania do obstugi (klienta)
— ronnit sin reprezentacjn przechowywanych plikdw
— wymagat zaanganowania ludzi
A pomyst - unifikacja poprzez WWW (nowy protokét HTTP)
A hajwanniejsze fakty z 9. letniej historii

1989 Tim Bernes-Lee z grupn fizykéw z European Laboratory for Particle
Physics (CERN) proponuje stworzenie nowego systemu

1990 powstaje nazwa WWW dla pierwszej implementacji na maszynach NeXT;
HTTP i HTML

1990 grudzien - pierwsze wersjin oprogramowania dostnpne poza CERN

1992 styczen - pierwsza tekstowa przeglndarka z CERN rozumiejnca HTML 2.0
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WWW a protokoty TCP/IP; URL

_wl [HTTP/MIVME FTP NNTP SMTP
rag o
o Aplikacje
3
TCP UDP E URL
Transport .
i Uniform Resource
L Locator
P Siefy ocato
: .
LAN/MAN/WAN Transmisja
nazwa maszyny Scienka
http://www.tele.pw.edu.pl:8000/www/przyklad. html
<+—> <+—>
protokot numer portu
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MIME

Multipurpose Internet Mail Extensions

v typ pliku rozpoznawany po koncéwce
v X dla eksperymentalnych typéw MIME

application  / msword message/ news
application / news- message-id  message /rfc822
application  /postscript

ldea dziatania HTTP

v HyperText Transfer Protocol - wersja 0.9, 1.0, 1.1
v TCP

HTTP 1.0

Zadanie: metoda,
nagtowki, dane

Odpowied z: kod
tatusu, nagtowki, dane

application  /x - tex multipart  / alternative

application 1zip multipart  / mixed

audio/ basic text / html

audio/x - wav text / plain

image / gif video/ mpeg

image / jpeg video/x - msvideo
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Przegl adarka:
nawigzanie
potaczenia

Serwer:
zakonczenie
potaczenia
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HTTP - zadania klienta

Zadanie: metoda

GET pobierz zawartos¢ danego dok.

HEAD pobierz info. o nagtéwku danego dok.

POST potraktuj dokument tak jak skrypt - wyslij do niego dane
PUT zamien zawarto¢ danego dokumentu

DELETE skasuj dany dokument

From adres e-mail uzytkownika

User-Agent info. o przegl¢darce

Accept wspierane typy MIME

Accept-Encoding wspierany typ kompresji

Referer

Authorization
Charge-To optaty
If-Modified-Since ,tylko je¢li modyfikacja po”

Pragma

ostatnio wycwietlany URL

kontrola dostépu Zadanie: nagtowki

instrukcje wewn. serwera

Content-Length  dlugo¢ danych w bajtach
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HTTP - odpowiedz serwera cz.1/2

2XX sukces

200 OK

202 Accepted
204 No response

Odpowied z: kod
statusu

3xx przekierowanie

4xx btad po stronie klienta
400 Bad Request

403 Forbidden

404 Not Found

5xx blad po stronie serwera
500 Internal Error
501 Not Implemented
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Server
Date

Last-Modified

HTTP - odpowiedz serwera cz.2/2

info. o serwerze
aktualna data (czas GMT)
ostatnia modyfikacja dokumentu

Odpowied z:
nagtowki

Expires data waznocci
URI adres przekierowania
MIME-Version wersja MIME

Content-Length

dtugoé danych

Content-Type typ danych

Content-Encoding
Content-Language

metoda kompres;ji
jézyk dokumentu

Content-Transfer-Encoding metoda kodowania (np. 7-bitowe, binarne)

WWW-Authenticate

kontrola dostépu

Message-Id identyfikator wiadomocci (tylko News)

Cost koszt

Link URL ,ojca” dokumentu

Title tytut

Allowed zadania z¢daj¢cego uzytk. mogé zosta¢ wykonane
Public z¢dania dowolnego uzytk. mog¢ zosta¢ wykonane
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Przyktad wymiany HTTP

Przegl adarka:

>telnet  wwwtele . pw. edu. pl http 1. nawigzanie

Trying 148.81.65.117

Connected to bach.tele .pw. edu. pl. potaczenia
Escape character is A
GET /www example . txt HTTP/1.0 2. g danie

From: lamer @ny. site . pl
Accept : text / plain
Accept : text / html

HTTP/1.0 200 OK Serwer:
Date: Monday, 28 - May- 98 12:34:56 GMT iadn
Server : WebServer /1.0 £ gl
MIME version : 1.0

Last - modified : Sunday, 24 - May-98 11:11:11 GMT
Content -length : 12

Udalo sie !

_ ) 4. zakonczenie
Sonnectlon closed by foreign host . potaczenia
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WWW - architektura ustugowa

Obszary zabezpiecze h

Programy uruchamiane po
stronie przegliidarki

‘ <> Przeglndarka

O «—p| Przegiidarka I >
Przeglndarka

Uruchamialne skrypty  Inne serwel
I

po stronie klienta

Zagrozenia

Programy uruchamiane po
stronie przeglndarki

‘ 4> Przeglndarka

<> «»| Preediidaria |«
Przegindarka

Uruchamialne skrypty  Inne serwer
serwera lub progr:

- brak prywatnosci
- modyfikacja systemu

- denial-of-service - podstuch - kradziee danych
po stronie serwera - modyfikacja - modyfikacja systemu
- podszycie sie - denial-of-service
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v ustugi ochrony informacji: kontrola dostepu,
poufnog , integralnog , uwierzytelnienie,
niezaprzeczalnog

v _mechanizmy ochrony informacji: szyfrowanie
(symetryczne i asymetryczne), funkcja skrotu,
MAC, podpis cyfrowy

v inne: certyfikat, uzgodnienie klucza,
dystrybucja klucza

v algorytmy: DES, IDEA, RSA, DH, SHA, MDx

v konieczne jest takne indywidualne zabezpieczenie
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v podstawowe protokoty rodziny TCP/IP nie posiadajg
nadnych kryptograficznych zabezpieczen, nie sg
realizowane ustugi:

— poufnonci (podstuch wiadomonci)

— Integralnonci i uwierzytelnienia (modyfikacja danych,

_ podszywanie sin) ) ) o

v winkszonh aplikacji byto/jest projektowanych (i pisanych)
niebezpiecznie

v architektura sieci Internet wymusza:

— zastosowanie kontroli dosthpu na poziomie warstwy sieciowej, a
takne na poziomie warstwy aplikacji (separacja sieci) -
firewalling

— zorganizowanie zaawansowanego audytu - logowanie

podstawowych ustug internetowych (e-mail, news, http)
na poziomie unytkownika
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Kierunki zabezpieczai w Internecie "%

bezpieczne aplikacje
zmiana/wzbogacenie protokotow
(np. WWW, poczta elektroniczna)

nowa warstwa posredniczeca
(np. Secure Socket Layer)

zmiana/wzbogacenie
protokotow TCP/IP

+ ograniczenie penetracji sieci poprzez firewalling
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S-HTTP/1.4 (Secure HTTP)

v lipiec 1995 - Enterprise Integration Technologies Corp. -
E. Rescorola i A.Schiffman

v IETF Working Group - web transaction security - draft z
11.97 (wanny do 5.98) - http://www.ietf.org/internet-
drafts/draft-ietf-wts-shttp-05.txt

RFC 2048 - Considerations for Web Transaction Security
rozszerzenie HTTP

shttp:// - ten sam port TCP co http:/

szyfrowanie, integralnosn (MAC), podpis cyfrowy

n danie: Secure * Secure - HTTP/1.4

jedyna linia statusu: Secure - HTTP/1.4 200 OK.

dwa typy nagtowkow:

— nagtowki ogdlne - definiujr zastosowane mech. ochrony
informaciji - nie chronione

— nagtowki HTTP - chronione poprzez enkapsulacjn

C < < < <IcHEme
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SSL

v Secure Sockets Layer - wersja 3.0
v Netscape Communications
v na popularnosnh sktada sin:
— proste tworzenie aplikacji, tatwosh w unyciu

— bezpieczenstwo (nie chroni jednak przed analizn ruchu)
— biblioteki (public domain SSL - SSLeay, SSLava - Java)

v https:// - port TCP 443
v poufnosn, integralnosn, uwierzytelnienie
v ulepszenie wersji 2.0

v przysztosh: Transport Layer Security 1.0 draft IETF z
12.11.97 (wanny do 12.05.98) -
http://www.ietf.org/internet-drafts/draft-ietf-tls-protocol-
05.txt

SSL 3.0 - architektura

- zmiana erptosystemé\gv

—————— sz rujncyc
HTTP yiruincy
________________ - protokot alarmow:
I _________ - I ———— + ostrzenenia
= ————" + bindy krytyczne
Change Alért IHandshake Application
cipherspec  SSL SSL i Data
ssLo e
Record SSL Lt M fkrgr%?%”st%qa _
I I - ochrona kryptograficzna
nlezawodn rotoko+
TCP/IP ] Bk
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SSL 3.0 - Handshake SSL

Klient

ClientHello

- o
Certificate*

ClientkeyExchange

CertificateVerify*
[ChangeCipherSpec
Finishe

ApplicationData

Serwer

ServerHello
Certificate*
CertificateRequest*
ServerKeyExchange*
Server Hello Done

g [ChangeCipherSpec]

Finished

ApplicationData

SSL 3.0 - idea pracy cz.1/3

v Unytkownik dokonuje zakupéw w internetowym
sklepie (czyli na serwerze) sprzedawcy

v Faza 1 - Handshake - ustalenie wspolnego klucza K
1. Unytkownik n da, pobiera i weryfikuje certyfikat serwera.
2. Unytkownik tworzy losowo 160-bitown wartosn K.
3. Unytkownik szyfruje K kluczem publicznym serwera.
4. Unytkownik wysyta szyfrogram (3) do serwera.
5

. Serwer deszyfruje szyfrogram swoim kluczem prywatnym -
odzyskuje K.

. Serwer dokonuje skrotu K.
. Serwer wysyta skrét (6) do unytkownika.

8. Unytkownik dokonuje skrétu K i poréwnuje z wartoscin (7)
otrzymann.

~N O
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SSL 3.0 - idea pracy cz.2/3

v Po zakonczeniu fazy 1 - serwer jest uwierzytelniony
przed unytkownikiem, gdyn:
— zna jego uwierzytelniony poprzez certyfikat klucz publiczny

— serwer wykazat sin posiadaniem klucza prywatnego
(zdolnosn do odszyfrowania K)
v K jest wspdlny kluczem (SSL/TLS MasterSecret)

v Faza 2 - Bezpieczna wymiana danych przy pomocy
wspolnego klucza K

- dane transmitowane w postaci pakietéw zaszyfrowanych K
(poufnosn) i chronionych MAC (integralnosn)

K.Szczypiorski - IT PW
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SSL 3.0 - idea pracy cz.3/3

v Handshake - CipherSuite - parametry:

— algorytmy symetryczne: naden, RC4 (40-bitowe i 128-
bitowe), RC2 (40-bitowe), IDEA, DES (40-bitowy), DES,
TripleDES

— algorytmy asymetryczne: RSA, Fortezza i Diffie-Hellman (z
certyfikatami opartymi o RSA, DSS albo bez nich)

— funkcje skrotu: MD5, SHA
v Odnowienie sesji, sensowne gdyn:
— operacje wykorzystujnce klucz prywatny sn kosztowne
— zmniejszenie ruchu w sieci
— latwa multipleksacja rownolegtych poticzen
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Najwazniejsze problemy zwhzane z SSL
wg. Paula Kochera - wspéttwércy SSL

. Brak wsparcia dla systemow posredniczecych (proxy).
. Obcie enie obliczeniowe klienta i serwera.

. Dodatkowy ruch w sieci (handshake).

. Trudna migracja w strone systemu symetrycznego.

. Nie wspéipracuje dobrze z istniejecymi tokenami
kryptograficznymi (Kerberos).

6. Zarzedzanie kluczami kosztowne (czesto wymaga
hardware’u).

7. Wymaga urzedu ds. certyfikacji z okreslone polityke.

8. Zaszyfrowane informacje nie daje sie kompresowae
(modemy).

g b~ W DN PP

PCT v2.0

v Private Communication Technology

v 1995 - Microsoft - wersja 1.0

v mutacja SSL 2.0

v nie zyskat popularnosci (wspierane tylko przez Microsoft)

HTTP
Handshakei Datagram  Error :  Key . User
PCT PCT | Handling ;Management  Data
PCT PCT

9. Miedzynarodowe restrykcje na algorytmy kryptograficzne. TCP/IP
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Bezpieczéstwo po stronie serwera Bezpieczne CGl

: " Common Gateway Interface

v ,bezpieczna maszyna
v usuniecie zbednych ustug i uaytkownikéw, przegl adarka serwer
v rozszerzone logowanie, aktualne faty 1 GET legibin/skrypt > @

v bezpieczny serwer HTTP )

— wybdr bezpiecznego serwera (producent, produkt, wersja) 2 8
— konfiguracja: | -
v Wwylaczenie automatycznego listowania katalogéw o)
v wylagczenie Symbolic Link Following 3 8
v katalogi ugytkownikéw - szczegdlne restrykcje na symlinki i skrypty E—
v skrypty: serwer uruchomiony z prawami ,nobody” AGET [cgi-bin/skrypt?name=Asia —_——
v anonimowe FTP bez moaliwoaci zapisu
v ograniczenie praw na plikach konfiguracyjnych Asia -€
v uruchomienie w grodowisku chroot 5 ma 21 lat
v zablokowanie odczytu plikéw access-log i error-log
) v kontrola dostepu na poziomie serwera - wyb6r jezyka (Perl vs. CIC++)

v bezpieczne skrypty ; .
. - czego naleagy unikag piszac programy?

v anonimowog (robots.txt) - jak weryfikowag ,aciagniete” skrypty?

K.Szczypiorski - IT PW Elektroniczne ptatnosci i WWW 27 K.Szczypiorski - IT PW Elektroniczne ptatnosci i WWW 28




Vo
’?J’,O

. 8/7/ 0/77,7.
Firewalle - kontrola dostepu, audyt 7%

Internet pOdSieé

Firewall

podsiec

4 separacja sieci

4 pierwsza generacja produktéw do zabezpieczen
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<
Lo,
M, Mry;

Filtr, proxy

dane z odlegtej
g ———

aszyna

dane z maszyny w podsieci

adresy, porty, flagi Logowanie poticzen

M

Q;O/é’

dane od unytkownika

dane od unytkownika

dane ze zdalnej sesji

protokét (np. HTTP)

dane ze zdalnej sesji

Logowanie poticzen
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. c . . )
Firewalling a model sieci Internet  7a,37%

P Proces Proces Proces Proces
roxy uzytkownika| | uzytkownikal| uzytkownika|| uzytkownika

TCP UDP

Filtrowanie \ /

Interfejs
Logowanie ARP spratowy RARP

medium transmisyjne
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Serwer WWW a firewalle cz.1/2

Serwer wewn etrzny

(intranetowy)

>

.Koziot ofiarny” ‘

serwer W3

>

bastion i
serwer W3

‘ Serwer na bastionie

>
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Serwer WWW a firewalle cz.2/2

T serwer W3

bastion

‘ Serwer obok bastiona ‘

router

bastion

serwer W3
‘ zewnntrzny
\Fﬂﬁ (mirror)
@
serwer W3 ‘ ,Chaining proxy” ‘
wewnntrzny

Bezpieczdéstwo po stronie przeghdarki

v prywatnosc¢ (m.in. g glag klienta, haset,
posiadanych zasobéw)
v problemy z:
— Java (Sun)
— JavaScript (Netscape)
— ActiveX (Microsoft)

v inne btady w implementacjach przegladarek:
— Microsoft Internet Explorer
— Netscape Navigator
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Podsumowanie

bezpieczne WWW - nie jest objnte nadnym
standardem internetowym (RFC)

architektura nie byfa tworzona pod kntem
elektronicznego handlu - ochrona styku klient-serwer
to odpowiedn na typowe zagronenia wystnpujhce w
sieciach TCP/IP

problem bezpieczenstwa serwera sprzedawcy,
prawdziwosci certyfikatu

bezpieczne WWW - jako platforma - wsparcie dla
innych protokotow

co dalej? SET i inne protokoty

KONIEC e’ )

Czy majg Panstwo pytania?
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